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Sammanfattning

Risk- och sarbarhetsanalysen som gjorts under 2011 har haft sin utgdngspunkt i Myndigheten
fér samhallsskydd och beredskaps foreskrifter om kommuners och landstings risk- och
sarbarhetsanalyser. En sammanvéagning av olika processer har gjorts for att kunna se
helheten battre. Genom att sammanféra processerna i en process under hela inventerings-
och analysfasen fas en samlad bild av kommunens risker och sarbarheter inom det
geografiska omradet.

Vid riskinventeringen identifierades ett antal tinkbara handelser/scenarier som skulle kunna
orsaka en extraordinar handelse, och de varderades sedan i Sékerhetsgruppen. Det scenario
som valdes att ga vidare med i analysen (isstorm) valdes pa grund av de allvarliga storningar
och bortfall av viktiga resurser som det leder till. Eftersom malsattningen i den har upplagan av
risk- och sarbarhetsanalysen har varit att understka hur kommunen hanterar bortfall av viktiga
resurser som far allvarliga konsekvenser for samhallet foll det sig naturligt.

Analysen, som engagerat forvaltningarna, visar att det finns sarbarheter som aterkommer hos
flera av verksamheterna namligen tillgang till alternativ och robust kommunikation,
reservelverk, drivmedel (diesel) och mdjligheten till omférdelning av personal.

De kritiska beroenden som identifierades gick delvis hand i hand med de redovisade
sarbarheterna liksom atgardsforslagen som gavs. En sammanfattning visar dar att de atgarder
forvaltningarna behdver genomfdéra till stor del faller under samma rubriker: kommunikation,
reservkraft, drivmedel och omfdrdelning av personal.

For att hantera en extraordinar handelse som en isstorm har Almhults kommun, férutom sina
egna interna resurser, aven identifierat foljande sarskilt viktiga resurser: natverket
Krissamverkan Kronoberg, informationssystemen ISAK och WIS, kommunens frivilliga
resursgrupp, kommunens krisstédsgrupper, det robusta kommunikationssystemet Rakel,
mobil och stationar reservkraft samt den nationella vattenkatastrofgruppen VAKA.

Slutligen bedémdes formagan i samhallsviktig verksamhet liksom krishanteringsférmagan och
resultatet blev i bada fallen att formagan ar i huvudsak god men har vissa brister (2).
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1 Almhults kommun

Almhults kommun &r belaget i sédra Kronoberg i Sméland. Aimhults kommun &r till ytan 895
kvadrat kilometer stort och gransar i norr mot Ljungby och Alvesta, i nordvast till Markaryd, i
soder mot Osby och Olofstrém och i nordost mot Tingsryd.

| Almhults kommun bor ca 15 600 personer varav de flesta, 8 988 st, i kommunens storsta
tatort AlImhult. | kommunen finns Aven tatorterna Di, med 898 invanare, och Liatorp, Eneryda
och Delary med mellan 200 och 500 invanare. Kommunen har en befolkningstathet pa 17
personer per kvadrat kilometer och befolkningen 6kade under 2010 med ca 50 personer.
Kommunen &r rik pa sjoar och vattendrag, vilket skapar forutsattningar for bra boendemiljcer.
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Bild 1:1 Almhults kommun

Kommunen har en relativt val utbyggd infrastruktur dér sédra stambanan och riksvag 23
genomkorsar kommunen i nord-sydlig riktning. Lansvag 120 i 6st-vastlig riktning &r ocksa en
viktig transportlank. Kombiterminalen &r en av de stérsta i landet.

Kommunens storsta arbetsgivare ar IKEA som har bade varuhus, centrallager,
produktutveckling, kontor och marknadsforing pa orten. Den andra storsta arbetsgivaren
Almhults kommun. | kommunen finns dven andra stérre foretag som Swedwood, Elme
Spreader, Innvacare, Myresjokok och SwePart Transmissons. IKEA:s betydelse for
kommunens utveckling kan inte nog 6verskattas och IKEA tillsammans med det for dvrigt val
differentierade naringslivet har varit grundlaggande fér kommunens utveckling.

Nérheten till Oresundsregionen skapar bade in- och utpendling, dar inte minst tdgen har stor
betydelse. AlImhults kommun har en stor del pendlare och varje dag sa pendlar 3000 personer
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till sitt arbete i Almhult medan 1000 personer pendlar fran Almhult for att arbeta i ndgon annan
kommun.

Visionen for Almhults kommun ar 6verraskande Almhult internationellt och nara.

Almhult har en internationell pragel mycket tack vare sitt naringsliv. Att centrala delar av IKEA
ar belagna har bidrar naturligtvis men i kommunen finns @ven andra féretag med produkter pa
den internationella marknaden. | Almhult &r det nara mellan manniskor men ocksa néra till
service, handel och fantastiska naturupplevelser. Med bra kommunikationer ar det &ven nara
till sAdant som kommunen saknar havet, kusten och storstaden.

Almhults kommun arbetar aven for att bli certifierad som en séker och trygg kommun enligt
WHOs koncept. Detta genom att systematisera och strukturera upp det férebyggande
sakerhetsarbetet, arbeta tvarsektoriellt och tvarprofessionellt och arbeta langsiktigt pa bred
front med den enskilde medborgaren i fokus.

2 Arbetsprocess och metod

Almhults kommuns risk- och sarbarhetsanalys &r tankt som en standigt pagaende process och
ett led i arbetet med att utveckla krishanteringsférmagan. Syftet ar att minska sarbarheten och
darmed minska riskerna for lanets invanare i samband med extraordinara handelser.
Tillsammans med det handlingsprogram som tas fram enligt lagen om skydd mot olyckor (SFS
2003:778) och arbetet med att géra Almhults kommun till en Séker och trygg kommun kommer
krishanteringsformagan i kommunen och sakerheten for medborgarna att 6ka.

Bakgrund

Under 2003 startade Vaxjo kommun ett arbete tilsammans med Lansstyrelsen Kronoberg och
Krisberedskapsmyndigheten for att utveckla en metod for hur risk- och sarbarhetsarbete kan
bedrivas i en kommun. Metoden fick namnet ROSA och har déarefter med stdd av
Lansstyrelsen anvéants i lanets samtliga kommuner. | Aimhults kommun anviandes ROSA
metoden vid den senaste risk- och sarbarhetsanalysen 2006.

Annat arbete i kommunen

Almhults kommun har arbetat fram en ny energi- och klimatstrategi for perioden 2011-2020
som ska ersétta den gamla energiplanen som antogs av kommunfullméktige 2001. Strategin
kommer att arbetas igenom under 2011 och beslutas under 2012. | kommunens tidigare
energiplan (2001-2010) fanns 6vergripande mal om att ha en séker och effektiv
energiférsorjning™.

| enlighet med Kommunallagen? ska kommunstyrelsen ansvara fér att det finns en god intern
kontroll hos kommunens namnder och forvaltningar. Namnderna ska arligen uppratta en
arbetsplan for intern kontroll utifrdn en risk- och vasentlighetsanalys. Ekonomienheten har
under senare delen av 2000-talet genomfért internkontroller inom samtliga forvaltningar och i
det arbetet identifierades ett antal riskomraden och brister som maste minimeras®. Ett av
dessa riskomraden ar informationssakerhet och i policyn for informationssakerhet i Almhults
kommun redovisas ett antal fokusomraden inom informationssékerhetsomradet som
namnderna kan ta upp i sina internkontroller”.

! Energi- och klimatstrategi 2011-2010 Almhults kommun
? SFS 1991:900

3 Arbetsplan for intern kontroll i Almhults kommun 2009

4 Policy for informationssékerhet i Aimhults kommun 2010
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Enligt Plan- och bygglagen® ska varje kommun ha en aktuell dversiktsplan som omfattar hela
kommunens yta. Den ska ge vagledning for beslut angdende kommunens mark- och
vattenanvandning samt den byggda miljéns utveckling och bevarande. | dversiktsplanen for
Almhults kommun beskrivs ndgra av kommunens risker och sarbarheter. Planen antogs av
kommunfullmaktige i oktober 2007.

Arbetsprocess och metod

Enligt Budgetpropositionen fér 2011° &r ett av malen for arbetet med samhéllets krisberedskap
ar att minska risken for och konsekvenserna av allvarliga stérningar, kriser samt olyckor.
Almhults kommun har darfér i 2011 ars risk- och sérbarhetsanalys haft malsattningen att
undersoka hur kommunen hanterar bortfall av viktiga resurser som far allvarliga konsekvenser
for samhallet, samt vad som behdver atgardas for att minska konsekvenserna av de allvarliga
stérningarna.

Risk- och sarbarhetsanalysen som gjorts under 2011 har haft sin utgangspunkt i Myndigheten
for samhallsskydd och beredskaps foreskrifter om kommuners och landstings risk- och
sérbarhetsanalyser’. En sammanvagning av olika processer, med utgangspunkt i
lagstiftningen®, har gjorts fér att kunna se helheten béttre. Genom att sammanféra
processerna i en process under hela inventerings- och analysfasen fas en samlad bild av
kommunens risker och sarbarheter inom det geografiska omradet.

Vid riskinventeringen identifierades ett antal tdnkbara handelser/scenarier som skulle kunna
orsaka en extraordinar hdndelse, och de varderades sedan i sékerhetsgruppen. Det scenario
som valdes att ga vidare med i analysen (isstorm) valdes pa grund av de allvarliga stérningar
och bortfall av viktiga resurser som det leder till, eftersom malséattningen i den har upplagan av
risk- och sarbarhetsanalysen har varit att undersoka hur kommunen hanterar bortfall av viktiga
resurser som far allvarliga konsekvenser for samhallet.

En riskvardering gjordes av Sakerhetsgruppen, utifran de handelser/scenarier som
identifierats med utgangspunkt i den grona cirkeln. Sékerhetsgruppen ar en arbetsgrupp som
bestar av en representant fran varje forvaltning och som traffas fyra ganger per ar for att
diskutera olika sakerhetsfragor. Efter riskvarderingen i sakerhetsgruppen gjorde
forvaltningarna en djupanalys av robusthet och sarbarhet i den egna verksamheten. De fick
aven ange forslag till atgarder. Atgardsforslagen redovisas i kap 8 och kommer att ligga till
grund fér kommande handlingsprogram och planer enligt lagen om extraordinéra handelser® .

| samband med att djupanalysen skickades ut till forvaltningarna skickades aven
formagebedomningen samt ett fragebatteri om forvaltningarnas férebyggande arbete nar det
géller vardagsolyckor ut. Det senare redovisas i kap 4.5 samt i rAddningstjanstens
handlingsprogram enligt lagen om skydd mot olyckor™®.

Almhults kommun har i sitt arbete med risk- och sarbarhetsanalysen stravat efter att folja
nedanstaende modell. | Aimhults kommuns fall varderades riskerna i Sakerhetsgruppen.

® SFS 2010:900

® Propositon 2010/11:1

" MSBFS 2010:6

® SFS 2006:544 och SFS 2003:778
° SFS 2006:544

1 SFS 2003:778
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Bild 2:1 RSA-processen i Almhults kommun

Forklaring
LEH — Lagen om extraordinara handelser

LSO — Lagen om skydd mot olyckor

RHG — Riskhanteringsgruppen (i Almhults fall Sakerhetsgruppen)
RSA — Risk- och sarbarhetsanalys

HP - Handlingsprogram

Samarbete med Lansstyrelsen och 6vriga kommuner i lanet har skett under delar av
processen.

3 Samhallsviktig verksamhet inom kommunens

geografiska omrade

Vart samhalle maste fungera aven vid en allvarlig handelse. Vad som ar samhallsviktigt vid en
krissituation kan variera beroende pa vilka situationer vi stélls infor och i takt med att samhallet
utvecklas. Det ar av storsta vikt att sarskilt viktiga verksamheter klarar av grundlaggande
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samhallsbehov vid allvarlig handelse (t.ex. langvariga stromavbrott, i kombination med kraftig
kyla och/eller nederbérd i form av snd eller underkylt regn).

Det geografiska omradesansvaret finns pa tre nivaer - lokalt, regionalt och nationellt.
Omradesansvaret innebar att det inom ett geografiskt omrade finns ett organ som verkar for
inriktning, prioritering och samordning av tvarsektoriella atgarder infér, under och efter en kris.
Regering och centrala myndigheter verkar for detta pa nationell niva, lansstyrelser och
kommuner pa regional respektive lokal nivd. Kommunens geografiska omradesansvar foljer av
lagen (SFS 2006:544) om kommuner och landstings atgarder infor och vid extraordinara
handelser i fredstid och hojd beredskap.

Myndigheten fér samhallsskydd och beredskap definierar samhallsviktig verksamhet enligt
féljande:

En verksamhet som uppfyller minst ett av foljande villkor;

- Ett bortfall av, eller en svar storning i verksamheten som ensamt eller tillsammans med
motsvarande handelser i andra verksamheter pa kort tid kan leda till att en allvarlig kris
intraffar i samhallet,

- Verksamheten ar nddvandig eller mycket vasentlig for att en redan intraffad kris i
samhallet ska kunna hanteras sa att skadeverkningarna blir s& sma som mgijligt

Nedanstaende identifierade samhallsviktiga verksamheter finns inom Almhults kommuns
geografiska omrade. Listan utgar fran tidigare arbete med bl.a. Styrel ("Styrning av el till
prioriterade anvandare vid bristsituationer”).

Halso- och sjukvard | Sakerhet och Vatten och avlopp Infrastruktur
trygghet

Apotek Polis Vattenverk Jarnvag

Vardcentraler Raddningstjanst Avloppsverk Vagar

Socialtjanst Véaktarbolag Ledningsnat IT

(a4ldreboenden etc.)

Ambulans Pumpstationer

Kommunikation och

Transport och

El och varme

Finansiella system

media drivmedel
Tidningar Drivmedelsstationer | Fjarrvarmeverk Banker
IT Godstransporter Ledningsnat Ekonomisystem
Telenatet Persontransporter Kraftstationer
Rakel Sjuktransporter Reservelverk
Livsmedel Skola och Ledning

barnomsorg
Livsmedelsbutiker Skolor F-9 Kommunledningen
Kostenheter Barnomsorg Kommunstaben
(skolbespisning etc.)
Produktion Forvaltningsledningar
Transport/drivmedel

Tabell 3:1 Identifierade samhallsviktiga verksamheter i AlImhults kommun
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4 |dentifierade och varderade risker, sarbarheter och
kritiska beroenden

4.1 Risker och orsakssamband

Pa initiativ av Vaxjo kommun har kommunerna i lanet arbetat fram en modell (se Riskcirkeln
nedan) for att kunna dverskada tankbara risker och deras samband med varandra. Genom att
identifiera och bedoma dessa risker ges mojlighet att arbeta bade forebyggande, for att hindra
att allvarliga handelser uppstar, saval som hitta lésningar for att hantera och mildra redan

uppkomna héandelser.
Eko,
@Wt "om;
Vi
%’

& & ﬁ%’%’ \ %\
Kritiska A\ %

\

social oro

] Orivande

(] Allvarlg storming / bortfall av vitiga resurser _ @éﬂgar

|| Hritiska beroenden

Il Konsekvens Copyright: Vixj6 kommun

Bild 4:1 Riskcirkeln

| den yttre cirkel beskrivs de drivande faktorer som kan paverka den gréna cirkeln, det vill
saga orsakerna till den allvarliga stérningen. Men orsakssambanden behover inte alltid ga
utifrdn och inat i cirkeln. Exempelvis kan en naturkatastrof (som jordbavningen i Japan i mars
2011) leda till flertalet stora olyckor, smittspridning, bortfall av el, vatten, varme, telefoni,
transporter osv. | kombination med utebliven/missvisande information kan det leda till social
oro, vald och hot, brott och upplopp. Aven drivande faktorer som varldsekonomin kan
paverkas. Paverkan kan alltsa ske inat, utat och inom falten i cirkeln.

Det kan naturligtvis finnas andra faktorer som inte faller in i ndgon av de andra kategorierna i
cirkeln. Det &r viktigt att vara ppen for att det som vi idag inte ser som t.ex. drivande faktorer,
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i framtiden kan vara starka indikatorer for allvarliga stdrningar. Dessa okénda faktorer visas i
cirkeln i form av ett fragetecken.

4.1.1 Drivande

Med drivande faktor avses de yttre faktorer och omstandigheter i omvéarlden som kan paverka
naromradet pa ett sddant satt att allvarlig storning uppstar. Det kan vara politisk instabilitet,
klimatférandringar, varldsekonomisk instabilitet osv.

Klimat

Utslapp av vaxthusgaser medfor att klimatet forandras och blir varmare, vilket far globala
konsekvenser. Nar klimatet andras paverkas temperaturer, nederbord, vindar, vattenfloden
m.m. Detta kan i sin tur leda till 6versvamningar, varmebdljor, jordskred osv.
Klimatforandringarna kommer att markas framforallt genom att vara vintrar blir mildare och
blotare. Mycket av det som idag ar "ovanligt" vader blir allt vanligare, och riktigt kalla perioder
blir allt mer ovanliga.

Regeringen har tagit fram en klimat- och energiproposition* dar det anges méalnivaer for
utslapp av vaxthusgaser och en samlad atgardsplan for att uppna malen. Lansstyrelserna fick
i och med regeringens klimat- och energiproposition uppdraget att samordna
klimatanpassningsarbetet pa regional niva. P4 uppdrag av Lansstyrelsen Kronoberg har SMHI
utfort en regional analys avseende klimatférandringar och férandrade éversvamningsrisker i
ett framtida klimat*?. Sammantaget visar analyserna p& en temperaturdkning av mellan 4-5° C
mot slutet av seklet. Som f6ljd av temperaturékningen kommer nederbdrden att 6ka i lanet,
framst under vinterhalvaret. Vattenfloden kommer att 6ka under vintern, men minska under
var, sommar och host. Extremvader i form av t.ex. skyfall och varmebdljor blir allt vanligare
och riktigt kalla perioder blir allt mer ovanliga. Klimatférandringarna medfor att kommunens
verksamheter maste planera for och genomfoéra lampliga atgarder.

Almhults kommun har arbetat fram en ny energi- och klimatstrategi fér perioden 2011-2020
som ska ersétta den gamla energiplanen som antogs av kommunfullmaktige 2001*. Strategin
kommer att arbetas igenom under 2011 och beslutas under 2012. | kommunens tidigare
energiplan (2001-2010) fanns 6vergripande mal om att ha en saker och effektiv
energiférsorjning.

Naturtillgangar

Naturresurser eller naturtillgangar kan indelas i de fornyelsebara (till exempel vind, sol och
skog) respektive de icke fornyelsebara (olja, kol, uran och malm). Resurser &r tillgangar som
exempelvis mat, energi och redskap. Nastan alla resurser kommer ursprungligen fran naturen.

Icke fornyelsebara resurser som kan ateranvandas ar metaller, sten, sand och grus. Kol, olja,
malm, uran och gas ar exempel pa resurser som inte ar fornybara resurser som inte kan
ateranvandas. Hallbara resurser ar exempelvis solstralningen, vindens rorelser, havsvattnets
rorelser, floden i vattendrag och jordens inre varme. Tillgdngen pa vatten ar avgorande for var
overlevnad och darfor ocksa en extra viktig resurs. Klimatférandringarna kan fa till foljd att
tillgangen pa vatten blir begransad i framtiden. En foljd av ett sddant scenario &r att vi i Norden
skulle fa klimatflyktingar pa grund av brist pa vatten i andra delar av varlden.

! Proposition 2008/09:163
12 Regional klimat- och sarbarhetsanalys Kronobergs lan (2010)
13 Energi- och klimatstrategi 2011-2020
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Energi

Vi anvander energi for att driva apparater, for att forse oss med varme och driva vara fordon.
Tillverkningen av material och produkter sker med energi som en av de viktigaste resurserna.
En forutsattning for att tillgodose vara behov ar ett val fungerade energisystem. Energi i form
av raolja, gas, biomassa, kol, vind, sol, vatten och uran tillférs energisystemet for vidare
omvandling till el, fjarrvarme, fjarrkyla och foéradlade branslen. Dagens energisystem forbrukar
jordens resurser och forsamrar forutsattningarna for var framtida valfard.

EU:s, Sveriges och Energimyndighetens mal ar en effektiv anvandning av fornybar energi i
hallbara tekniska system. Energimyndighetens samarbete med International Energy Agency
(IEA) och Sveriges medlemskap i EU och FN 6kar mgjligheterna att effektivisera energi-
anvandningen och minska klimatp&verkan p& global niva*.

For att kunna prioritera el-anvandare vid el-brist har regeringen uppdragit at
Energimyndigheten att utveckla ett nytt system, kallat Styrel som star for Styrning av el till
prioriterade anvandare vid bristsituationer. Arbetet sker i samverkan med bland andra
Svenska Kraftnat, Energimarknadsinspektionen, Svensk Energi, Sveriges Kommuner och
Landsting samt Myndigheten for samhallsskydd och beredskap. Styrel bygger pa att
kommuner och elnatsforetag tillsammans identifierar och planerar foér hur samhallsviktiga el-
anvandare ska kunna prioriteras vid el-brist. Lansstyrelsen initierar och leder arbetet med
Styrel som just nu pagar i alla kommuner i Kronobergs lan.

Almhults kommun har arbetat fram en ny energi- och klimatstrategi fér perioden 2011-2020
som ska ersatta den gamla energiplanen dar det fanns 6vergripande mal om att ha en saker
och effektiv energiférsorjning™.

Politik

Politiska beslut som paverkar manniskors liv fattas inte endast pa nationell niva utan i olika
lokala, regionala och globala forum. Férutom myndigheter och medborgare finns det aven
privata globala aktorer pa den varldspolitiska arenan. Dessa ar bland andra multinationella
foretag, medier och internationella finansinstitutioner. Forenta Nationerna (FN) med sin
sammanslutning av de flesta landerna i varlden, ar den viktigaste globala aktéren nar det
géaller arbete for bland annat fred, méanskliga réattigheter och demokrati. | en levande demokrati
dar individens mojligheter till inflytande och de manskliga rattigheterna respekteras, ar det inte
beréttigat att anvanda vald (eller hot om vald) for att hindra eller inskranka en annan individs
mojligheter att delta i ett 6ppet demokratiskt samhalle. Ett hot mot demokratin ar ocksa ett hot
mot de manskliga rattigheterna.

Pa uppdrag av regeringen sammanstallde Brottsforebyggande radet och Sakerhetspolisen
2009 en rapport om valdsam extremism i Sverige inom vit maktmiljon och den autonoma
miljon. | rapporten framgick att kommuner och lokala samverkansorgan har initierat flera
framgangsrika lokala initiativ fér att motverka vald och politisk extremism®®. Sveriges
Kommuner och Landsting har sammanstallt exempel fran Sverige och andra lander i Europa
p& hur man lokalt kan férebygga och beméta valdsbejakande politisk extremism™’.
Demokratins institutioner ar skora i den meningen att de tar lang tid att bygga upp men kan
raseras betydligt snabbare, genom t.ex. vald. Politiska oroligheter ndgonstans i varlden kan i
varsta fall leda till krig. Det kan fa stora pafélider globalt; ekonomin paverkas, information kan
utebli eller forvrangas, social oro tkar vilket kan leda till en brottsvag och eventuella
terrorhandlingar, osv.

* Energimyndigheten: en hallbar energiférsorjning och en smart energianvandning
!> Energi- och klimatstrategi 2011-2020

10 Valdsbejakande islamisk extremism i Sverige (2010)

7 Lokala insatser mot valdsbejakande politisk extremism (2010)
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Bombningen i Oslo och massakern pa Utdya den 22 juli 2011, dar narmare 80 personer
dodades, ar ett skrammande exempel pa hur politiskt extremistiska element i samhallet kan
utfora terrorhandlingar. Enligt attentatsmannen var inte malet med attentatet att doda sa
manga som mdjligt utan att ge "en kraftig signal” till folket.

Ekonomi

Ekonomiska svangningar i varldsekonomin paverkar aven ekonomin i Sverige. Den globala
finansiella krisen och lagkonjunkturen 2009 fick inte sa stor inverkan pa& Sverige som pa flera
andra lander, t.ex. Baltikum och Island. | dessa lander blev kombinationen av finanskris och
lAgkonjunktur s& kannbar for stora delar av befolkningen att den ledde till social oro i form av
upplopp och demonstrationer®®.

For att skapa ett helhetsperspektiv p& samhallets krisberedskap har regeringen inrattat
samverkansomraden enligt férordningen om krisberedskap och héjd beredskap™®. Arbetet i
samverkansomradet Ekonomisk sakerhet (SOES) syftar till att minska sarbarheterna i det
finansiella systemet. SOES ska verka for att det finansiella systemet har en sadan robusthet
och flexibel organisation och verksamhet att riskerna for allvarliga skador kan begransas, samt
att samhallets grundlaggande behov av ekonomisk sékerhet kan tillgodoses.

Aktorerna i SOES ar Arbetsférmedlingen, Finansinspektionen, Forsékringskassan,
Pensionsmyndigheten, Riksgalden, Skatteverket, L&nsstyrelsen, Sveriges kommuner och
landsting.

Naturkatastrofer

Med en naturkatastrof avses naturhandelser med negativa konsekvenser for liv, egendom och
milj6. Inom FN finns en global plattform for naturkatastrofer, International Strategy for Disaster
Reduction (ISDR). Medlemmar &r ett stort antal organisationer, stater, finansiella institutioner,
representanter ur det civila samhallet m.fl. och malet ar att uppna en hallbar reducering av
forluster vid katastrofer, samt bygga motstandskraftiga nationer och samhéllen som en
forutsattning for hallbar utveckling. | Sverige har 17 myndigheter och organisationer etablerat
en nationell plattform (ISDR) for arbete med naturolyckor. Det &r Myndigheten for
samhallsskydd och beredskap som har regeringens uppdrag att vara samlingspunkt for
arbetet och samordna det nationella arbetet via den svenska plattformen De naturfenomen
som kan orsaka olyckor/katastrofer kan delas in i tre huvudgrupper med olika ursprung. FN
ger foljande definition och indelning:

Natural hazard is a natural process or phenomenon that may cause loss of life, injury or other
health impacts, property damage, loss of livelihoods and services, social and economic
disruption, or environmental damage %°

Natural hazards can be classified by origin namely: geological, hydro meteorological or
biological. Hazardous events can vary in magnitude or intensity, frequency, duration, area of
extent, speed of onset, spatial dispersion and temporal spacing®.

Geologiska
e Jordbavningar, tsunamis, vulkanutbrott
e Jordskred, stenras, laviner, slamstrom

'8 Olyckor & kriser 2009/2010

'° SFS 2006:942

% UNISDR Terminology on disaster risk reduction (2009)
*! Definition av naturolycka (2011)
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Hydrometeorologiska
e Oversvamningar, cykloner, tornados, snéstormar

e Askvéader

e Torka, varmeboljor

e Skogsbrander

e Okenspridning
Biologiska

o Epidemier
e Smittsamma djur- och vaxtsjukdomar
e Angrepp av skadeinsekter

Sverige har varit relativt forskonat fran naturolyckor, men har under arens lopp drabbats av ett
antal extrema naturhandelser som har gett stora effekter pa samhaéllets funktioner och pa
naturmiljon.

Storre jordbavningar, tsunamis och vulkanutbrott ar exempel pa naturkatastrofer som sker
globalt, snarare an lokalt i regionen, och kan darfér ses som drivande faktorer som kan
paverka exempelvis vader, ekonomi och transporter i Sverige och i regionen. Ett exempel &ar
vulkanutbrottet pa Island 2010 som spred aska Over ett stort geografiskt omrade och fick
omfattande konsekvenser i vart samhalle. Ett annu storre utbrott skulle sannolikt paverka det
lokala v&dret i &n stérre omfattning.

Naturhandelser, som skyfall, storm, dversvamning, erosion och jordskred, ar naturliga
fenomen som alltid har forekommit. Det behover fortlopande genomforas atgarder for att
samhallet ska kunna forebygga och hantera de pafrestningar som dagens naturhandelser
orsakar. | ett framtida for&ndrat klimat kommer de extrema naturhandelserna bli mer
omfattande och frekventa. Klimatscenarier fram till ar 2100 indikerar att nederbérdsméangderna
kommer att 6ka i var region och att en storre andel av nederbérden kommer att utgéras av
intensiva regn. Den tkande nederborden medfor att erosionen tilltar, att grundvattennivan i
jordlagren hojs och en 6kning av saval frekvens som omfattning av éversvamningar langs
sj0ar och vattendrag. Var for sig och i samverkan kan dessa faktorer férsamra
stabizlzitetsfbrhéllandena med Okade problem med skred, ras, raviner och slamstrommar som
foljd=.

De senaste aren har Lansstyrelsen i Kronobergs lan arbetat med att ta fram och sprida
information om mdjliga klimatférandringar i lanet. Under hdsten 2011 intensifieras detta arbete
for Aimhults kommuns del da en dialog om klimatférandringarnas konsekvenser lokalt och hur
Almhults kommun kan arbeta vidare med klimatanpassningsfragorna kommer att inledas.

Religion

Inom de stora religionerna i varlden finns det fraktioner av extrema trossamfund. Beteckningen
religios extremism, eller fundamentalism, anvands om religiésa grupper som tolkar sin tro
bokstavstroget och stravar efter att tillampa religiosa texter ordagrant. Den religiosa
extremismen skapar spanningar och motsattningar som i foérlangningen kan leda till social oro,
vald/hot, terrorhandlingar och krig. Religios extremism kan ocksa ta sig uttryck i att exempelvis
viktig forskning utsétts for sabotage.

22 Olyckor & kriser 2009/2010
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Pa regeringens uppdrag har Sakerhetspolisen i rapporten Valdsbejakande islamistisk
extremism i Sverige® sammanstallt befintlig kunskap inom myndigheten avseende
valdsbejakande islamistisk extremism i Sverige och radikaliseringsprocesser i dessa miljoer.
Den aktiva grupp vars handlingar ligger till grund for beskrivningen i rapporten, bestar av
knappt 200 personer. En majoritet av dessa ar folkbokférda i Sveriges tre storstader och kan
darfor beskrivas som ett urbant problem.

| Almhults kommun stravar man efter att tillvarata manniskors olikheter, individualitet och
resurser for att starka och utveckla verksamheten. | dokumentet Mangfaldsplan for Almhults
kommun?* anges de évergripande malen fér kommunens mangfaldsarbete vara:

e Att Oka antalet medarbetare med utlandsk bakgrund eller annat etniskt ursprung.

e Att paverka attityderna hos chefer och medarbetare sa att ingen anstalld eller brukare
inom Almhults kommun blir trakasserad eller motarbetad pa grund av etniskt ursprung,
sexuell laggning, funktionshinder, kon, religion eller annan trosuppfattning.

4.1.2 Orsaker

Det finns olika faktorer som kan orsaka en allvarlig stérning som i varsta fall blir en
extraordindr handelse. Exempelvis kan det vara vader i form av storm, kraftigt snofall eller
varmebolja, eller en stor olycka, t.ex. en tagolycka i tatbebyggt omrade.

Den kraftiga stormen Gudrun i januari 2005 finns fortfarande farskt i minnet i Kronobergs lan.
De uppmatta vindhastigheterna (vindstyrkor pa 42 m/sekund) forekommer 6ver Sverige
endast vart 30:e - 50:e ar. Sju personer omkom i olyckor under stormnatten och till och med
januari 2006 hade ytterligare 11 personer détt i samband med uppréjningsarbetet. Stormen
orsakade séllsynt stora skador pa skog, vagar, jarnvagar, el- och telenat och skapade mycket
stor forodelse i de kommuner som drabbades. Mangden stormfélld skog motsvarade hela
1900-talets samlade stormfallning (dvs. 50 miljoner trad) eller en arsavverkning i hela Sverige.
Den stormfallda skogen paverkade miljon; vattenkvalitén i de drabbade omradena
férsamrades av att den storre avrinningen lakade ut markerna. De stora mangderna falld skog
utgjorde aven en stor brandfara. Om en skogsbrand hade startat kunde den bli svar att hejda.
Nedfallna trad kan hindra raddningstjansten fran att komma at brandhardarna. Stormfallt virke
som far ligga kvar i skogen drar ocksa till sig ohyra av olika slag, t.ex. granbarkborre.

Totalt uppskattas de merkostnader som stormen innebar for naringsliv och offentlig sektor till
ca 20-30 miljarder kronor, varav skador pa skogen stod for den absoluta merparten. Av dessa
stod kommuner och landsting fér ca 250 miljoner kronor. 2000 mil elledningar skadades, 730
000 abonnenter blev utan el och 300 000 abonnenter blev utan telefon under stormnatten.
Detta innebar att manga fick leva under férhallandevis enkla livsbetingelser under flera
veckors tid. P& vissa hall slogs i princip alla viktiga samhallsfunktioner ut kortvarigt, och
beroendet av el for transporter och kommunikation, liksom framkomlighet pa véagar och
jarnvagar, blev mycket tydligt. Bristen pa vissa resurser som réjningspersonal, linjemontérer
och elverk, visade hur Sveriges kapacitet att hantera konsekvenserna av en storm som
omfattar ett 40-tal kommuner dverskreds®.

2 Véldsbejakande islamisk extremism i Sverige (2010)
24 Mangfaldsplan for Almhults kommun (2006)
%% Olyckor & kriser 2009/2010
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Vader

Ett varmare klimat kommer med stor sannolikhet att paverka den framtida olycks- och
krisutvecklingen i samhallet. Temperaturen stiger redan och den senaste 10-arsperioden &ar
varmare an den foregaende. De matningar som gjorts visar att utslappen av koldioxid

idag ligger patagligt 6ver de nivaer som antogs i de klimatscenarier som anvandes i klimat-
och sarbarhetsutredningen. Extremvader férekommer dessutom redan idag, dvs. stora och
intensiva nederbdrdsmangder och forandrade grundvattennivaer. Detta i sin tur leder till
oversvamningar och hoga floden, kraftiga vindar, stormar och snéovader m.m. Det gar heller
inte att utesluta att det i framtiden kan bli allt vanligare med varmebdljor, torka, skred, ras och
erosion samt skogsbrander i delar av landet®.

Ett varmare klimat leder i varsta fall till att forutsattningarna for hela samhallet férandras ifraga
om t.ex. bebyggelse, infrastruktur och miljder med kulturella varden. Aven om de mer extrema
klimatfoérandringarna kommer att visa sig forst pa langre sikt, ar det viktigt att berérda aktorer i
samhallet klarar av att forebygga och hantera dagens extremvéadersituationer. Okad
nederb6rd medfor aven storre risk for fukt- och mogelskador samt dverfulla avioppssystem
och dversvamningar av kéllare. Den forhdjda temperaturen kan ge ett minskat
uppvarmningsbehov, men samtidigt kommer i sa fall kylbehovet att 6ka i samhallsviktig
verksamhet som t.ex. aldreboenden och andra vardinrattningar, vilket kan paverka sarskilt
sarbara grupper vid langre perioder med extrem varme. Aven luftfuktigheten har betydelse for
hur hart vi drabbas av en varmebolja. Preliminara svenska resultat indikerar en dkad dodlighet
d& det ar varmt och luftfuktigheten ar hég®’. Ett varmare klimat kan medféra att sésongen for
brand i vegetationen forlangs, liksom att det geografiska utbredningsomradet riskerar att bli
storre an idag. Gras- och skogsbrandernas antal kan d& komma att 6ka. Ytterligare en faktor
som kan fa betydelse ar att ny typ av skog och vegetation kommer att etableras i Sverige till
foljd av klimatférandringarna.

Konsekvenserna av ett forandrat klimat pa lang sikt kan t.ex. leda till langvariga avbrott i
teknisk infrastruktur som elférsorjning, elektroniska kommunikationer, varmedistribution,
dricksvattenforsorjning och transporter. Detta i sin tur kan fa spridningseffekter till annan
verksamhet som &r beroende av el, tele och transporter, t.ex. halso- och sjukvard, social
omsorg och livsmedels- och dricksvattendistribution. Saledes riskerar samhaéllet att drabbas av
mer eller mindre omfattande avbrott i tillférseln av livsnddvandiga funktioner. Aven andra
konsekvenser kan bli féliden, t.ex. miljoforstoring, egendomsskador och ekonomiska forluster.

Som namnt ovan fick stormarna Gudrun 2005 och Per 2007 stora konsekvenser for samhallet
i var region. Prognoserna for klimatférandringens paverkan pa stormar och vindar ar dock
oklar i dagslaget®. Vi kan dock konstatera att det intréffat tv& kraftiga stormar som drabbat
regionen bara under de senaste sex aren. Erfarenheterna av Gudrun och Per gor att
kommunen forhoppningsvis kan hantera en liknande situation battre nér den intraffar nasta

gang.

Olycka

Stora delar av kommunen bestar av skogsomraden och vid extrem torka kan det finnas risk for
brander genom asknedslag, manskliga faktorn eller i samband med avverkning.
Raddningsinsatser och Ovriga insatser kan bli langvariga och mycket kravande. Bostadshus,
skolor, aldreboenden etc. kan hotas och evakuering kan bli nédvandig. Andra tankbara
handelser ar industribrand, tag-, flyg-, bussolycka eller olycka med transport av farligt gods
med eventuella utslapp av farliga &mnen som foljd.

%% Olyckor & kriser 2009/2010
2 Halsopaverkan av ett varmare klimat — en kunskapsoversikt (2008)
28 Klimatférandringar och konsekvenser i Kronobergs lan (2011)
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For att forebygga allvarliga olyckor inom kemindustrin och begransa féljderna for manniskor
och milj6 har EU antagit det sa kallade Sevesodirektivet. Arbetet paborjades efter en allvarlig
och uppmarksammad olycka i staden Seveso i Italien, dar dioxiner slapptes ut som férorenade
25 km2 mark och férgiftade ett stort antal manniskor. | Sverige ar direktivet infort genom
lagstiftning och genom foérordningen om atgarder for att forebygga och begransa féljderna av
allvarliga kemikalieolyckor (den s& kallade Sevesolagstiftningen®), férordningen om skydd
mot olyckor samt genom arbetsmiljélagstiftningen. Verksamheter som omfattas av
Sevesolagstiftningen &r i de flesta fall att betrakta som farlig verksamhet enligt lagen om skydd
mot olyckor. | Almhults kommun finns en mindre SEVESO-anlaggning enligt SEVESO-
direktivet (E.ONs Gasoltank). Denna ar tillsammans med Stena Aluminiums

klorgashantering klassad som farlig verksamhet.

Vardagsolyckor, s& som brander, trafikolyckor och forgiftningsolyckor behandlas vidare i
handlingsprogrammet enligt lagen om skydd mot olyckor®. Andra vardagsolyckor tas upp i
kap 4.5.

Smitta

| samband med bl.a. klimatférandringar och ett omfattande resande finns en 6kad risk for
sjukdomar orsakade av bakterier, virus och parasiter, bade tidigare kdnda och sddana
sjukdomar som inte funnits i Sverige. Andra bidragande faktorer till denna utveckling kan vara
forandrad djurhalining och jordbruk samt forandrad livsmedels- och foderteknologi.
Utvecklingstrenden mot ett férandrat sjukdomspanorama kommer troligen att beréra Sverige
allt mer framover.

Den arliga influensaepidemin (sésongsinfluensa) pagar oftast under perioden december till
februari. Den brukar bérja plotsligt och 6ka under 2-3 veckor, for att sedan ebba ut efter 5-8
veckor. Under en sésong insjuknar mellan 2-15 procent av befolkningen. Vid en utbredd influ-
ensaepidemi 6kar belastningen inom alla vardformer. Aven kréaksjuka kan under perioder
drabba ett stort antal personer under kort tid, vilket kan leda till bland annat personalbrist.
Ibland &ndrar influensavirus skepnad totalt och da blir alla mycket mottagliga for smittan som
snabbt sprider sig globalt med manga sjuka och okad dodlighet som foljd. Nar en stor del av
befolkningen i flera véarldsdelar drabbas &r det en influensapandemi. Aven andra sjukdomar,
t.ex. zoonoser (smitta mellan djur och manniska) kan ge allvarliga konsekvenser i samhallet
(exempelvis utbrotten av fagelinfluensa, framst i Asien 2003 och 2004). Under det senaste
seklet &r det storsta utbrottet Spanska sjukan 1918-1919, men ocksa Asiaten 1957 och Hong
Kong-influensan 1968 illustrerar det hot en influensapandemi utgor. Influensan A(H1N1) 2009
som kom att spridas dver hela varlden hade en ny genetisk sammansattning som man inte
sett tidigare. | Sverige blev inte smittspridningen sa allvarlig som man befarade, eftersom en
massvaccinering av befolkningen genomférdes. Under 2002-2003 uppstod ocksa smitt-
spridning med sars (svar akut respiratorisk sjukdom) med start i Guangdongprovinsen i Kina,
for att sedan spridas till ca 30 lander med 6ver 8 000 insjuknade och éver 700 dédsfall®*.

Almhults kommun har en pandemiplan framtagen p& rekommendation av Lansstyrelsen och
Krisberedskapsmyndigheten, numera Myndigheten fér samhéllsskydd och beredskap. Planen
togs fram under 2008 da de nationella myndigheterna sag att det fanns en risk for att ett nytt
influensavirus skulle uppkomma och att risken var stor att smittspridningen skulle komma att
berora alla varldsdelar®.

2% SFS 1999:381

** SFS 2003:778

%1 Olyckor & kriser 2009/2010

s Policy och handlingsplan for pandemisk influensa i Almhults kommun (rev 2009)

14



] Almhults
kommun

Smittskyddsinstitutet, Statens veterinarmedicinska anstalt och Socialstyrelsen fick varen 2010
i uppdrag av regeringen att tillsammans f6lja och analysera utvecklingen hos nya och k&nda
smittsamma sjukdomar till foljd av klimatférandringar och vid behov foresla atgarder for att
uppratthalla en god beredskap avseende smittskydd samt andra motatgarder.
Regeringsuppdraget har utformats utifran de forslag som lades i Klimat- och
sérbarhetsutredningen®® och redovisas i rapporten Smittsamma sjukdomar i ett férandrat
klimat. Generellt kan man séga att klimatférandring leder till en allman riskhdjning for
klimatkéansliga sjukdomar. Vid sidan av direkta olyckor och naturkatastrofer vid extremvader
torde sjukdom och halsopaverkan hos bade méanniskor och djur vara bland de allvarligaste
effekterna vi har att vanta.

Ett forandrat klimat kommer att innebéra fler och allvarligare pafrestningar pa
dricksvattenomradet. Cryptosporidium, som under 2010 och 2011 orsakat stora utbrott av
magsjukdomsfall i Ostersund och Skellefted, ar utpekad som en av de parasiter som kommer
att ge annu fler sjukdomsfall. Stigande sommartemperaturer 6kar risken for infektioner som
sprids med mat och vatten och vi kan forvéanta oss en 6kning av antalet livsmedels- och
dricksvattenburna sjukdomar. Globalisering av livsmedelsproduktion och transporter kan vid
hdgre temperaturer innebéara problem med brutna kylkedjor och 6kat antal smittor. | England
rapporteras att varje grads temperaturhéjning tkar antalet anmalda salmonellafall med 12
procent. Enligt prognoser kommer vissa flugpopulationer att 6ka med 240 procent, vilket ger
Okade problem med smittspridning, dar flugorna fungerar som mekaniska vektorer (t.ex. i
livsmedelskedjan). Det kan ocksa innebéra ett 6kat antal fall av myiasis, dar fluglarver livnar
sig pa vavnaderna pa levande djur med stort lidande och ansenligt produktionsbortfall som
foljd.

Hogre forekomst av smittsamma sjukdomar kan innebéra ett 6kat behov att behandla med
antibiotika och antiparasitdra medel. Det kan ge upphov till 6kad resistensutveckling hos
mikroorganismer och parasiter. Dessutom forvantas klimatférandringarna ge effekter som vi i
dagslaget inte kan forutsaga betraffande introduktion och/eller etablering av nya smittor och
infektionssjukdomar, samt avseende spridning och epidemiologi av inhemska
infektionssjukdomar. Ett utvecklat internationellt samarbete ar darfoér centralt for att effektivt
kunna folja epidemiologin for viktiga smittsamma sjukdomar>*.

Enligt rapporten Halsop&verkan av ett varmare klimat® finns det ytterligare halsoeffekter som
kommer av ett varmare klimat:

e Varmare somrar kan orsaka fler varmerelaterade dodsfall aven vid mattliga
temperaturer. Oversvamningar kan leda till att avloppsvatten breddar 6ver, till att det
uppstar lackage fran fororenad mark och till fuktskador i byggnader.

e Ett varmare och fuktigare klimat kan 6ka forekomsten av pollen, kvalster och mdgel.

Aven atgarder som foljer av ett varmare klimat kan ha halsoeffekter. Det finns exempel pa hur
kyltorn for luftkonditionering spridit legionellabakterier sa att en epidemi brutit ut.

Utslapp

Farliga amnen avser kemiska, biologiska, radiologiska och nukleara amnen, s.k. CBRN-
amnen. Det forebyggande arbetet bedrivs inom ramen for regelverken kring t.ex. transport av
farligt gods, produktion och hantering av brandfarliga och explosiva varor, atgarder for att
forebygga och begransa allvarliga kemikalieolyckor, stralsakerhet, arbetsmiljé och smittskydd

* SOU 2007:60
% Smittsamma sjukdomar i ett forandrat klimat (2011)
% Halsopaverkan av ett varmare klimat — en kunskapsoversikt (2008)
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som avser bade naturlig och avsiktlig smittspridning. Farliga amnen anvands av manga
aktorer i samhallet, t.ex. inom industri, forskning, energiproduktion och halso- och sjukvard.
Dagligen transporteras dessutom farligt gods bade till lands och till havs och det finns alltid
risk for ett utslapp av farliga amnen i miljon, t.ex. som en féljd av en transportolycka pa vag,
jarnvag eller till havs. Varje ar intraffar ett antal oavsiktliga utslapp av farliga @amnen.
Statistiska centralbyran genomférde pa uppdrag av davarande Raddningsverket en
kartlaggning av transporterna av farligt gods i Sverige under september manad 2006. Pa
sddra stambanan (jarnvagen) som passerar Aimhult, Dio, Liatorp och Eneryda
transporterades mellan 20 000 - 30 000 ton farligt gods. Det ar framst brandfarliga vatskor och
giftiga &mnen, men dven en del explosiva &mnen, gaser och radioaktiva &mnen passerar.

Nar det galler all typ av hogriskindustri, t.ex. ké&rnkraften och den petrokemiska industrin, kan
ett utslapp orsakas av tekniska fel och brister, t.ex. avseende sakerhetsrutiner,
sakerhetsatgarder, foraldrade anlaggningar m.m. En allvarlig handelse nar det galler utslapp
av radioaktiva amnen ar en hardsmaélta eller ett annat omfattande haveri i ett karnkraftverk
med stora utslapp av radioaktiva @amnen som f6ljd. En saddan handelse kan innebara ett stort
antal déda och skadade i befolkningen, men aven svara miljokonsekvenser for mycket lang tid
framat.

Den storsta dvningen i sitt slag, SAMO KKO, genomfordes 2 februari till 7 april 2011 och
ovade samhallets formaga att hantera konsekvenserna av en karnteknisk olycka. Scenariot
utspelades i Kalmar lan, men i 6vningen deltog aktorer pa saval lokal och regional som
nationell niva. SAMO KKO var ett helt nytt satt att 6va en handelse med radioaktivt utslapp pa.
Tva beprévade 6vningskoncept, Samverkansovning (SAMO) och Karnkraftsévning (KKO), har
slagits ihop till en enda stor 6vning for att utveckla formagan att hantera bade kortsiktiga och
langsiktiga konsekvenser av en karnteknisk olycka. Almhults kommun var en av de lokala
aktorerna som deltog i dvningen. Oskarshamns karnkraftverk ligger endast ca 18 mil fran
Almhult och vid ett befarat utslapp av radioaktiva amnen, skulle a&ven Almhults kommun kunna
bli hart drabbad dels av restriktioner till foljd av sjalva utslappet men kanske framst som
mottagarkommun foér de som evakueras eller spontanevakuerar.

Social oro

Segregation och 6kat utanforskap, inte minst hos socioekonomiskt utsatta ungdomsgrupper

i samhallet, kan ge upphov till ett minskat fortroende for samhallets institutioner samtidigt som
det ocksa kan gynna den organiserade brottsligheten. Okade sociala och ekonomiska
skillnader i samhaéllet kan saledes i varsta fall leda till att valdsamma upplopp uppstar. Det ar
dock framst en fraga om fortroende for samhéllets institutioner, och till mindre del att
samhallets funktionalitet paverkas. Valdsamma upplopp leder dock till en d6kad belastning pa
samhallsviktiga verksamheter som raddningstjanst, polismyndigheter, socialtjanst, hélso- och
sjukvard etc.

Under 2009 har det vid ett flertal tillfallen forekommit stenkastning mot polis men ocksa mot
raddningstjanst i samband med insatser. Incidenterna har framfor allt férekommit i samband
med ungdomsbrak, vandalisering och anlagda brander i Malmo, Géteborg, Stockholm och
Uppsala. Ett flertal berorda offentliga aktorer i omradena ifraga belastades mer an i
normalfallet nar det géllde personella och ekonomiska resurser, t.ex. de kommunala
raddningstjansterna, de sociala verksamheterna i kommunerna och polismyndigheterna

| juni 2001 stod Sverige for forsta gangen vard for ett mote i Europeiska radet. Samtliga
presidenter, premiar- och statsministrar fran EU:s davarande 15 lander samt ledarna fran de
13 kandidatlanderna samlades i Goteborg. Under de tre dagarna protesterade dver 50 000

% Kartlaggning av farliga godstransporter: september 2006 (2006)
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demonstranter. 2 500 poliser, den storsta polisinsatsen nagonsin i Sverige, stod for ordningen.
Vid nagra tillfallen urartade demonstrationerna och slutade i upplopp. Fonsterrutor krossades,
mobler eldades upp och sten kastades pa polisen. Sammanlagt under de tre dagarna
skadades ett 50-tal poliser och ett 80-tal demonstranter, och tre personer skottskadades®”

I november 2010 genomfdrde Lansstyrelsen tillsammans med Myndigheten for samhéllsskydd
och beredskap och det regionala samverkansorganet Krissamverkan Kronoberg en regional
samverkansévning vid namn Moa. Ovningsscenariot behandlade olika aspekter av social oro
som upplopp, hot, vald och misstro. | december samma ar anordnade Lé&nsstyrelsen
tillsammans med Landstinget och Regionférbundet konferensen Robust samhélle som detta
ar hade temat risker av social karaktar. Almhults kommun deltog bade vid évning Moa, dar
krisledningsstaben dvades, och vid konferensen Robust samhalle.

Vald och hot

Varje dag drabbas sex arbetstagare sa allvarligt av hot eller vald pa arbetet att de tvingats
vara sjukskrivna. En del av dessa kommer dessutom vara sjuka lange pa grund av de fysiska
skadorna eller den psykiska belastning det innebar att bli utsatt for hot och vald. De allra flesta
som drabbas arbetar inom skola, vard och omsorg. Darfor ar hela tva tredjedelar av dem som
drabbas av hot och vald kvinnor. Den enskilda bransch som star for de mest frekventa
anmalningarna ar sakerhetsverksamheten foljt av psykiatrisk halso- och sjukvard.

Arbetsmiljoverket fick i uppdrag av regeringen att under 2010 lagga resurser pa att framja
jamstalldhet och motverka hot och vald i arbetslivet. Detta har gjorts framst genom kunskaps-
och informationsspridning, for att ge 6kad kunskap om de miljoer och situationer dar risker for
hot och vald kan uppsta. Malet ar att skapa battre forutsattningar for ett forebyggande arbete
och motverka riskerna fér hot och vald pa arbetsplatsen*®

Den organiserade brottslighetens mutor, hot och trakasserier ar redan idag ett
samhallsproblem och kan i framtiden komma att utgora ett an storre hot bade mot det privata
naringslivet, rattsvasendet och darmed i slutdndan mot grundlaggande varden och det
demokratiska statsskicket om inte samhallet vidtar relevanta atgarder. Enskilda handelser i
form av t.ex. mutor, hot och trakasserier mot rattsvasendets anstéllda, vittnen,
fortroendevalda, anstallda inom det sociala omradet och journalister ar inte bara allvarliga for
de personer som drabbas, utan kan i foérlangningen paverka allmanhetens fértroende for
sambhallets institutioner®

Almhults kommun arbetar aktivt med att forebygga och hantera de hot och valdssituationer
som kan uppsta och som faktiskt uppstar i kommunens olika verksamheter. Under 2011
arbetar man i kommunen &ven med att ta fram ett styrdokument for mutor och bestickning.

Brott

Brott mot samhallet kan vara mer eller mindre organiserat. Den organiserade brottsligheten
forser i forsta hand marknaden med illegala och "skattefria” varor och tjanster, som narkotika,
alkohol, vapen, storskaligt svartarbete och sexuella tjanster. Den ligger aven bakom en viss
del av stoldbrottsligheten, halerier och till viss del ran. Den svarar i mer begransad omfattning
for indrivning och beskyddarverksamhet.

Sabotage ar en typ av brott som gransar mot terrorhandling. Dessa handlingar kan drabba alla
delar av samhallets funktioner, t.ex. IT-infrastruktur, vattensystem, elnat, finansiella system

87 - Olyckor & kriser 2009/2010
Arbetsmlljoverket www.av.se
% Olyckor & kriser 2009/2010
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och transporter. | Myndigheten fér samhallsskydd och beredskaps rapport Antagonistiska hot
mot transporter av farligt gods - hot, skydd och férmaga*® gérs bedémningen att samhéllets
formaga att hantera antagonistiska hot mot transporter av farligt gods ar bristfallig.
Stoldproblematiken inom landtransporter generellt &r ett problem som skulle kunna sprida sig
till transporter av farligt gods. Skulle en transport med giftiga amnen bli utsatt for
brott/sabotage kan detta leda till stor skada for hélsa, egendom och milj6.

Det ar i det lokala samhéllet som brotten sker, den organiserade brottsligheten ar beroende av
lokala marknader och darfér kan lokala aktorer spela en viktig roll i arbetet med att bekdmpa
organiserad brottslighet. | Aimhults kommun finns BRA - brottsférebyggande radet. | r&det
ingar bade politiker och tjansteman inom kommunen, samt narpolischef och representanter
fran den privata sektorn. En god samverkan mellan kommunen, myndigheter och det lokala
naringslivet, forsvarar for kriminella att etablera sig och driva sin verksamhet.

Terror

| december 2010 utsattes Stockholm fér en sjalvmordsbombare nér en man sprangde sig sjalv
mitt i julruschen i centrala Stockholm. | detta fall omkom endast sjalvmordsbombaren,
eftersom endast en av de sex rérbomber han bar pa sig exploderade. Ett terrorattentat kan fa
mycket stora konsekvenser bade for samhallet och for enskilda individer och det kan ha
manga olika bakomliggande motiv — etiska, religitsa, politiska m.m. Det forebyggande arbetet
ar darfor viktigast, att forhindra terrorattentat bade i Sverige och utomlands.

Sakerhetspolisen ansvarar for terrorismbekampningen i Sverige och ar den myndighet som
har bast forutsattningar att bedoma terrorhotet, dvs. individers och gruppers planer pa att
genomfora terrorattentat mot Sverige. Sakerhetspolisen bedomer att denna hotbild ar 1ag i
Sverige och mot svenska intressen i andra lander. Darmed kan det ocksa konstateras att
hotbilden ar I&g nar det galler terroristattentat i Almhults kommun. Det bor dock framhallas att
hotbilden snabbt kan forandras. Det kan darfor inte uteslutas att det i framtiden intréffar
situationer som kan leda till en skarpning av hotbilden. Medverkan i internationella militara
insatser utomlands, offentliga politiska stéallningstaganden i fragor som ror politik, religion eller
utlandska forhallanden eller enskilda personers agerande ar exempel pa aktiviteter som kan
anvandas som skal av terrorister for att uttala hot mot Sverige. Stora evenemang som politiska
toppmoten och idrottstavlingar skulle ocksa kunna hotas av terrorattentat. Att sddana attacker
kan leda till mycket stora konsekvenser for samhallet nar det galler antal doda och skadade,
miljb,fgendom samt mojligheterna att uppréatthalla samhallsviktig verksamhet star utom allt
tvivel™.

Pa initiativ av Sakerhetspolisen bildades ett samverkansrad mot terrorism 2005. Det ar ett
samarbete mellan fjorton svenska myndigheter, som syftar till att starka Sveriges formaga att
motverka terrorism. Radet leds av Sakerhetspolisens generaldirektor. Dar deltar aven de
hogsta cheferna for Rikskriminalpolisen, Forsvarsmakten, Forsvarets radioanstalt,
Totalforsvarets forskningsinstitut, Myndigheten fér samhallsskydd och beredskap,
Kustbevakningen, Tullverket, Ekobrottsmyndigheten, Migrationsverket,
Strélsékerhetsmyndigheten, Kriminalvarden, Aklagarmyndigheten samt Transportstyrelsen. P&
uppdrag av regeringen sammanstallde Brottsforebyggande radet och Sakerhetspolisen 2009
en rapport om valdsam extremism i Sverige inom vit maktmiljon och den autonoma miljon. |
rapporten framgick det att kommuner och lokala samverkansorgan har initierat flera
framgangsrika lokala initiativ fér att motverka vald och politisk extremism*.

“9 Antagonistiska hot mot transporter av farligt gods - hot, skydd och form&ga (2010)
*L Olyckor & kriser 2009/2010
“2 | okala insatser mot valdsbejakande politisk extremism (2010)

18



Almhults
kommun

e
5=

Almhults kommun har ett gott samarbete med polisen, vilka kan ge indikationer om brottsliga
grupperingar och eventuella terrorhot.

Krig

Vapnade konflikter, folkmord och militara kupper osv. har stadigt minskat under de senaste
artiondena. Andelen personer som dor i vapnade konflikter varje ar har ocksa drastiskt
minskat under senare ar. Teknikutvecklingen kan ha bidragit till minskningen i antalet vapnade
konflikter, eftersom den forbattrat forutsattningarna for en 6kad och snabbare spridning av
t.ex. nyheter om fortryck, évergrepp och krdnkningar av minoriteter, vilket 6kar medvetenheten
och éppenheten mellan olika delar av varlden.

For Sveriges del ar bedomningen att det inte under de narmaste aren finns nagot direkt militart
hot riktat mot Sverige. Dock ska papekas att eftersom den sakerhetspolitiska situationen
konstant férandras och globala motsattningar, regionala konflikter, internationell terrorism och
spridning av massforstorelsevapen m.m. kan skapa instabilitet &ven i Sverige, kommer den
militara hotbilden att kontinuerligt omprovas i de fall som svenska intressen berors.

Konkurrensen om och tillgangen till naturresurser som ar avgorande for var dverlevnad kan
ocksé gélla fornybara resurser, som odlingsjord och skogsmark. Aven tillgangen till vatten kan
anvandas som vapen i en politisk konflikt. Detta kommer att kunna paverka Sverige bade
indirekt och direkt, genom t.ex. flyktingstrémmar och 6kad instabilitet i vissa av de vérst
drabbade delarna av varlden®,

Nar beredskapen i Sverige hojts, skall Férsvarsmakten krigsorganiseras i den omfattning som
regeringen bestammer. Vid beredskapslarm skall hela Forsvarsmakten krigsorganiseras och
ett antal forfattningar trader omedelbart i kraft. Dessa forfattningar listas i Forordning om
krisberedskap och hojd beredskap®.

4.1.3 Allvarlig storning/bortfall av viktiga resurser

Extraordinar handelse avser sddan handelse som avviker fran det normala, innebar en
allvarlig storning eller 6verhdngande risk for en allvarlig storning i viktiga samhallsfunktioner
och kraver skyndsamma insatser av en kommun eller ett landsting®.

| 2011 ars risk- och sarbarhetsanalys har Almhults kommun valt att fokusera pa hur
kommunen kan hantera foljderna av en allvarlig stérning, s& som bortfall av el, transporter,
vatten, varme, it, personal, telefoni, information och finansiella system, oavsett bakomliggande
orsak. Till djupanalysen, som genomférts i de flesta forvaltningarna, valdes scenariot isstorm
eftersom den for med sig bortfall av manga viktiga resurser som far allvarliga konsekvenser for
samhallet.

De allvarliga stérningar som ar angivna i det gula faltet i cirkeln kan intraffa enskilt eller i
kombination med varandra och ju fler resurser som beroérs desto allvarligare blir
konsekvensen. Bortfall av vissa resurser kan aven leda till att andra resurser slas ut — ett el-
bortfall ger bortfall av varme, telefoni, IT osv.

3 Olyckor & kriser 2009/2010
* SFS 2006:942 27 8.
45 SFS 2006:544
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El

Tillgang till el &r i stor utstrackning en forutsattning for all annan energiférsorjning. Det starka
beroendet av el ger denna energiform en sarstallning inom energiférsérjningen. Denna
sarstallning forstarks av att flertalet andra samhallsverksamheter fér sin funktion ar beroende
av att ha tillgang till el. LAngvariga och omfattande avbrott i eltillférseln tillhor darfor de
handelser som manga samhallsaktorer uppfattar som de mest allvarliga som kan drabba
deras verksamhet. Stormarna Gudrun och Per visade att omfattande elavbrott i vissa fall kan
berora stora omraden och bli langvariga. Vid en storm &r framkomligheten pa vagarna en stark
granssattande faktor for den operativa férmagan att hantera krisen. Svarigheter vid
uppréjningsarbete gor att det kan ta tid att reparera skadade ledningar. Problem med
varmefdrsorjningen, dricksvattenférsorjningen och avfallshanteringen kan folja av elavbrottet.
Manniskor kan behova evakueras fran aldreboendena och forskole- och skolverksamheten
maste kanske stallas in. Mobil och fast telefoni kommer att slas ut, med foljd av att
trygghetslarmen hos de aldre kommer att sluta fungera.

Energimyndigheten har det samordnande ansvaret fér den dvergripande
forsorjningstryggheten inom energiomradet i handelse av bristsituationer. Efter stormen
Gudrun i januari 2005 inférdes flera nya bestammelser i ellagen. Andringarna innebar bland
annat krav pa att inga elavbrott far vara langre an 24 timmar, efter 1 januari 2011, och att
skadestand i form av avbrottsersattning schablonmassigt och automatiskt ska betalas till de
elkunder som drabbas av elavbrott langre &n 12 timmar. Det har innebar ocksa att
elanvandare minst maste klara av att hantera konsekvenser av elavbrott som varar 24 timmar.
For att kunna prioritera elanvandare vid elbrist genomférs under 2011 projektet Styrel (se mer
under A;.Gl.l Drivande faktorer - Energi) i hela Sverige och Almhults kommun deltar aktivt i det
arbetet™.

| mars 2005 deklarerade E.ON, eller Sydkraft som det d& hette, ett |6fte om att vadersakra
17 000 km luftledning i skogsbygd, fore utgangen av 2010. Den 25 september 2010 var
projektet i hamn. Projektet var en direkt effekt av stormen Gudrun i januari 2005. Idag har
avbrotten i skogsbygd under svéra vaderforhallanden minskat med ca 60 %*'..

Transporter

Behovet av resor och transporter i samhallet, dvs. bade inom person- och godstrafiken, ser ut
att fortsatta att 6ka framover, samtidigt som samtliga transportslag, dvs. jarnvag, luftfart,
sjofart och vagtrafik, i stor utstrackning ar beroende av andra sektorer i samhéllet for att kunna
fungera. Fungerande transporter &ar ocksa en forutsattning for Sveriges kontakt med
omvarlden och en fungerande ekonomi.

| princip all samhallsviktig verksamhet &r beroende av transporter, samtidigt som transporterna
ar beroende av el och tele och annan kommunikationsforsorjning for att sjalva fungera.
Transporter ar en grundférutsattning for var livsnodvandiga forsorjning, eftersom t.ex.
livsmedelsdistributionen &r beroende av transporter. Halso- och sjukvarden &r beroende av
fungerande transporter, bl.a. eftersom akutsjukvarden behéver dagliga leveranser av
sterilprodukter, forbrukningsmaterial, medicinteknisk utrustning och lakemedel. Andra
verksamheter som skulle drabbas av avbrott i transporterna ar omsorgen om &ldre och
personer med funktionshinder, eftersom de ar beroende av dagliga matleveranser och
medicinskt omhandertagande.

Transportsektorn kan ocksa drabbas av naturolyckor, t.ex. stormar, sndovader,
Oversvamningar, ras och skred. Aven en pandemi eller en annan allvarlig smitta kan innebara

“° Olyckor & kriser 2009/2010
*" Historien om krafttag
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ett stort personalbortfall inom transportomradet, nagot som i sin tur drabbar andra
samhallsviktiga verksamheter och funktioner samt individer som &r starkt beroende av
fungerande transporter. Det finns dessutom en 6kad risk for stérningar i transportsystemen
avseende t.ex. livsmedelsdistributionen eftersom det sa kallade just-in-time-konceptet
inneburit allt snédvare marginaler och darmed riskerar att minska robustheten inom
transportsektorn. Ju l&angre avbrottet blir, desto allvarligare blir konsekvenserna for samhallet
och individerna. Dessutom kan det bli svarigheter att uppratthalla samhallsviktiga
verksamheter vid en kombination av ett langvarigt elavbrott och avbrott i transporterna,
eftersom flertalet verksamheter behover ha tillgang till transporter for att fa diesel till sina
reservkraftaggregat.

Pa regional och lokal niva arbetar man under 2011 med att skapa rutiner for hur
bransleférsorjningen till reservkraftverken ska sékras i handelse av kris.

Vatten

Ett avbrott i vattenforsorjningen paverkar de allra flesta manniskor och verksamheter i
samhallet da vatten &r vart viktigaste livsmedel. Férutom som dricksvatten anvands vatten
aven for att klara den personliga hygienen, for livsmedelshantering och inom industrin. Ett
lAngvarigt avbrott i vattenforsorjningen bedoms darfor fa mycket omfattande konsekvenser for
de kommuner som drabbas och det ar tveksamt om nagon klarar att hantera detta pa egen
hand. Som samhallsfunktion karaktariseras vattenférsérjningen av att den ar storskalig och
komplex. Samtidigt maste den vara robust nog for att fungera tjugofyra timmar om dygnet, dag
efter dag, manad efter manad, ar efter ar.

Kvalitetskrav och andra regler om dricksvatten tas fram gemensamt av medlemsstaterna inom
EU och inforlivas i svensk lagstiftning bland annat av Livsmedelsverket. Livsmedelsverkets
regler galler for storskalig dricksvattenforsorjning, till exempel kommunalt dricksvatten, och for
dricksvatten som anvands i kommersiell och offentlig verksamhet, till exempel pa skolor,
sjukhus och i livsmedelsforetag. EU:s medlemslander har enats om ett direktiv som innehaller
minimikrav pa dricksvattenkvaliteten. Detta innebar att landerna maste félja de krav som
direktivet staller men far ha egna, strangare nationella krav. Sverige har inforlivat EU-direktivet
i Livsmedelsverkets foreskrifter om dricksvatten™.

Ett férandrat klimat kan enligt Klimat- och sarbarhetsutredningen®® leda till att vi inte klarar var
dricksvattenforsorjning. Extrema vaderhéandelser med 6kad nederbérd och risk for ras och
skred, kan komma att stalla stora krav pa dricksvattenproduktionen i framtiden. Kvaliteten pa
ravattnet i vattentakterna kommer sannolikt att forsamras, med 6kade humushalter och tkade
féroreningar av mikroorganismer. Risken fér avbrott och férorening av dricksvattnet 6kar om
det blir vanligare i framtiden med dversvamningar, ras och skred. Den d6kade risken for
Oversvamningar innebér aven att kemiska &mnen och smittdmnen kan spridas lattare, vilket
kan leda till féroreningar av vattentékter. Extrema skyfall, 6verbelastade ledningsnét,
braddning av avloppsvatten m.m. innebar darfor en 6kad risk for atféljande halsorisker. Dessa
risker kréaver en dvergripande samordning av det delade myndighetsansvaret och regeringen
har darfor prioriterat dricksvatten och utsett Livsmedelsverket till samordnande myndighet fér
dricksvattenfragor pa nationell niva.

Varen 2010 initierades darfor ett nationellt natverk for dricksvatten, vars medlemmar bestar av
sektorsansvariga myndigheter och berérda branschorganisationer; Boverket,
Livsmedelsverket, Naturvardsverket, Socialstyrelsen, Sveriges geologiska undersokning,

8 Olyckor & kriser 2009/2010
49 SLVFS 2001:30
¥ S0U 2007:60
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Vattenmyndigheterna (representerade genom lansstyrelserna), Svenskt Vatten samt Sveriges
kommuner och landsting®".

| sin rapport Perioder med stora snéméangder vintern 2009/2010°? bedémer Myndigheten for
samhallsskydd och beredskap att samhallets formaga att hantera en stor kris inom
dricksvattenomradet behéver utredas narmare. Med bakgrund av detta lyfte Regionala radet
for krisberedskap och skydd mot olyckor i Kronoberg pa moétet i april 2010 upp
dricksvattenforsorjning som ett prioriterat omrade for fortsatta insatser for att starka lanets
beredskap vid allvarliga handelser. | planen Regional samverkan for nédvattenférsérjning>?
ger Krissamverkan Kronoberg en évergripande beskrivning av vilka resurser som finns dels i
lanets kommuner och dels att tillga fran annat hall, liksom rutiner for hur vi ska kunna hantera
dessa resurser och bista varandra vid en storre handelse i lanet.

Tekniska forvaltningen i Almhults kommun arbetar kontinuerligt med att driva och genomféra
forbattringar inom dricksvattensékerhetsomradet. Under 2011 inleds ett projekt i lanet dar
kommunernas VA-verksamhet tillsammans med tillsynsméannen pa miljéforvaltningarna ska
analysera VA-verksamheten och dess processer utifrdn Svenskt vattens koncept for
systematiska riskanalyser, HACCP. Utbver det arbetar tekniska forvaltningen i Aimhults
kommun kontinuerligt med att identifiera olika riskomraden som beror
dricksvattenforsorjningen. Forvaltningen arbetar lopande med sakerhetshojande atgarder for
vattenanlaggningar bl. a. utifran Livsmedelsverkets foreskrifter om atgarder mot sabotage och
annan skadegorelse riktad mot dricksvattenanlaggningar®. Under 2011 har férvaltningen sett
over kommunens samtliga skyddsomraden, arbetat aktivt med provtagning pa de egna
anlaggningarna och man har reviderat driftsinstruktionerna fér sina anlaggningar.

Varme

En omfattande och langvarig stérning i uppvarmningen kan innebara en svar kris for samhallet
Om en storskalig varmekris intraffar maste kommunens insatser koncentreras till de
manniskor som ar i stérst behov av hjalp. Kommunens egna resurser racker inte till for att
hjalpa alla ur krisen. D& kravs att var och en tar ett stort eget ansvar for att hjéalpa sig sjalv och
andra i sin omgivning. Att verka for ett hogt medvetande hos invanare, fastighetsagare och
foretag om det egna ansvaret vid en kris ar darfor en viktig uppgift for kommunen. Det ar
ocksa viktigt att sprida kunskap om vad alla kan gora for att ha beredskap for ett varmebortfall
och hur situationen kan lindras om krisen &r ett faktum.

Varmeforsorjningen bestar av ett komplext system av transporter, tekniska infrastrukturer och
samverkan mellan offentliga och privata affarsdrivande aktorer. Till skillnad fran elproduktion
sker varmeproduktionen relativt lokalt. Normalt ar varmeforsorjningen robust och klarar
ovantade storningar bra, men handelser som riskerar att fa svara konsekvenser kan intraffa.
Vid stora elavbrott hamnar fokus ofta pa belysning, datorer, penningtransaktioner, frysar och
stillastdende kommunikationer. Men allt detta forlorar i betydelse om ett elavbrott gor att
uppvarmningen faller bort. Till slut sjunker inomhustemperaturen i bebyggelsen sa mycket att
det varken gar att bo i husen eller bedriva verksamhet dar langre. Det ar inte bara en
komfortfraga utan aven viktigt for var halsa och for vatten, aviopp och byggnader.

+5°C i inomhustemperatur anses vara gransen fér vad en frisk ménniska med varma
ytterklader kan utharda i sin bostad under langre tid. Redan efter nagra timmar maste man
borja kontakta alla som ar éver cirka 80 ar gamla och andra som &r fysiologiskt mycket

*L Olyckor & kriser 2009/2010

°2 perioder med stora snéméangder vintern 2009/2010
>3 Regional samverkan for nddvattenférsorjning (2011)
> LIVFS 2008:13
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kansliga for kyla och paborja evakuering. Efter cirka 1,5 dygn maste evakuering pabdrjas av
boende i smahus. Den far helst inte ta mer an 3 dagar. Efter cirka 5,5 dygn maste evakuering
paborjas av boende i flerfamiljshus. Om varmeavbrottet haller i sig i 10 dygn maste
kommunen i princip ha tomts pa sin befolkning, med undantag av dem som bor i de allra
nyaste flerfamiljshusen och dem som har egen el-oberoende, fast installerad
lokaluppvarmning och har lagrat tillrackliga mangder bransle. | praktiken betyder det att 80 %
av befolkningen maste ha lamnat sina bostader och att vattensystemen ska ha tomts for att
undvika frysskador i fastigheterna. Om utomhustemperaturen i exemplet istéllet Vid -15°C
maste allt ske pa halva tiden jamfért med exemplet ovan.

Stormarna Gudrun och Per visade att ett avbrott i varmeforsorjningen kan leda till
katastrofliknande tillstand och svara pafrestningar pa samhallet. Stormen Gudrun blev ett
uppvaknande. Nar stormen Per intraffade tva ar senare innebar erfarenheterna fran Gudrun
att hjalparbetet gick snabbare®.

Under 2010 gjordes en inventering av tankbara trygghetspunkter pa landsbygd och i tatort. |
dialog med ansvariga forvaltningsledningar konstaterades att de skolor och &ldreboenden som
ligger pa landsbygden och som tidigare anvants som varmestugor aven skulle kunna
anvandas som trygghetspunkter. Det som kravs for att uppréatthalla en fungerande
trygghetspunkt ar bl. a. tillgang till reservkraft, mojlighet att laga mat, tvatta, duscha och vila
samt information till allménheten om var dessa trygghetspunkter finns och under vilka
forutsattningar de finns 6ppna och bemannade.

It

Under 2009 drabbade ett antal driftstorningar och sakerhetsincidenter samhallsviktig
informationshantering. | manga fall handlade det om driftbortfall i grundlaggande
samhallsviktig infrastruktur, framst el- och telenat, som stoppade systemdriften i viktiga IT-
system eller fick andra foljder. Det forekom aven utifran kommande angrepp med potentiellt
mycket omfattande konsekvenser. Huvuddelen av de incidenter som observerades hade lokal
eller regional karaktar.

Bade privata och offentliga aktorer i samhallet drabbas, dvs. statliga myndigheter, kommuner,
landsting och naringslivet. Eftersom samhallets samtliga verksamheter ar sa beroende av
fungerande IT-system, sa finns det stor anledning att vidare analysera vilka
samhallskonsekvenser som kan bli féljden av bade kortvariga och langvariga avbrott i
samhallets IT-system. Sedan nagra ar tillbaka har det avslojats allt fler fall av noggrant
foérberedda och riktade angrepp mot informationssystem. Handelser utomlands, bl.a. i Estland
2007, visar att man inte kan bortse fran risken for storskaliga IT-attacker och att dessa kan ha
ett samband med olika typer av politiska handelser. De konsekvenser som kan uppsta till foljd
av natangrepp eller angrepp mot informationssystem handlar exempelvis om stérda funktioner
inom samhallsviktig verksamhet, eldistribution, dricksvattenforsorjning, tele- och datanat,
transportsystem, myndigheters webbplatser m.m>®.

| dokumentet Arbetsplan for intern kontroll i Aimhults kommun >’ ska bl. a.
informationssékerhetsomrédet lyftas upp vid internkontrollerna enlig Kommunallagen®® och i
kommunens informationssakerhetspolicy™ framgar vilka fokusomraden som férvaltningarna
frimst bor arbeta med t. ex:

*® Olyckor & kriser 2009/2010

*® Olyckor & kriser 2009/2010

> Arbetsplan for intern kontroll i Almhults kommun (2009)

*® SFS 1991:900

> Policy for informationssékerhet i Aimhults kommun (2010)
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all personal ska ha kunskap om géllande informationssékerhetsregler
informationsforsorjningen &ar saker, effektiv och bidrar till 6kat skydd och stod for alla
informationen ska vara ratt och lattillganglig for réatt person nér den behovs
informationen ska vara sparbar (det ska framga var informationen kommer ifran)
informationen ska vara och forbli riktig

Personal

Vare sig det beror pa en storm eller en epidemi sa kan ett omfattande personalbortfall fa
allvarliga konsekvenser i samhallsviktig verksamhet. Det gar att konstatera att
konsekvenserna av influensan A(H1N1) 2009 var begransade men en allvarligare influensa
skulle dock kunna innebéra betydande konsekvenser for samhallsviktig verksamhet.

| Myndigheten fér samhéllsskydd och beredskaps uppféljning av krisberedskapen i Sverige®
dras bland annat slutsatsen att vid personalplanering ar det viktigt att planera for ett bortfall av
sarskilda nyckelfunktioner snarare an att utga fran att ett visst antal av personalen insjuknar.
Den slutsatsen aterkommer ocksa till stor del i utvarderingen av forberedelser och hantering
av pandemin influensa A(H1IN1) 2009. Det kan konstateras att manga verksamheter har
utvecklat sin planering under influensan, vilket bor innebara att beredskapen for en liknande
handelse har forbattrats i och med hanteringen av influensan.

Telefoni

Elektroniska kommunikationer som telefoni ar mycket viktiga i krissituationer. Samordning av
insatser och annat ledningsarbete kraver tillgangliga, tillforlitiga och uthalliga
kommunikationskanaler. Omfattande och langvariga elavbrott bedoms vara det allvarligaste
hotet mot telefonin i fredstid. Ett nytt och i framtiden ett allvarligt hot mot telekommunikationer
ar en foljd av Internetutvecklingen och att IP, Internet Protocol, ar varldsstandard fér datatrafik
med stora mojligheter till samtrafik. Darmed 6ppnas ocksa nya angreppsmdgjligheter mot daligt
skyddade datasystem och nat. Post & Telestyrelsen (PTS) arbetar kontinuerligt for att
forebygga problem i telefoni- och datanaten, till exempel genom att finansiera aggregat for
reserv-el och utbyggnad av skyddade bredbandsnat. PTS har till uppgift att arbeta for sékrare
elektroniska kommunikationer i fred, kris och beredskapstider.

Fragan om ett robust, gemensamt radiokommunikationssystem for skydds- och
sakerhetsaktorer utreddes i tio ars tid och resulterade i det som nu har blivit Rakelsystemet.
RAKEL star for "radiokommunikation for effektiv ledning” och ar idag Sveriges nationella
kommunikationssystem for samverkan och ledning. Det har byggts ut i hela Sverige for att
starka samhallets krishanteringsformaga och for att underlatta den dagliga kommunikationen
hos organisationer som arbetar med allman ordning, sdkerhet eller hdlsa. Rakelsystemet ar
robust och driftsékert och klarar bland annat av 7 dagar med bruten elkraft. Den 1 januari
2007 tradde ett regeringsbeslut i kraft som innebar att fler aktorer &n skydds- och
sakerhetsmyndigheter kan nyttja Rakel. Rakelsystemet var ursprungligen skapat for
myndigheter som polis, kustbevakning, akutsjukvard och raddningstjanst. Med den utokade
anvandarkretsen kan till exempel kommunernas tekniska och sociala forvaltningar, elbolag
och elleverantdrer ocksa bli anvandare av systemet®.

Almhults kommun &r ansluten till Rakel-natet och har idag Rakelterminaler for en effektivare
krisledning. En utredning av ett bredare inférande av Rakel i den évriga kommunala
verksamheten pagar. Arbete pagar aven med att bygga ett robust bredbandsnat i kommen.

00 Uppfoljning av samhallets krisberedskapsférmaga 2010
ot Myndigheten for samhéllsskydd och beredskap: www.msb.se
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Finansiella system

Den finansiella sektorn kan betraktas som det nav i samhallet som maste fungera for att
overhuvudtaget nagon annan samhallsviktig verksamhet ska kunna uppratthallas. Samtidigt
har den finansiella varlden blivit alltmer beroende av sin omvarld for att kunna bedriva de mest
grundlaggande uppgifterna. De allvarligaste tekniska sarbarheterna inom den finansiella
sektorn hanger samman med det komplexa och omfattande el- och teleberoendet, samt
beroendet av fungerande och sékra IT-system. | det fall samhéllet skulle drabbas av t.ex. ett
langvarigt el- och tele- eller IT-avbrott (Iangre &n en veckas tid) sa skulle det aven fa
konsekvenser inom den finansiella sektorn. Under férutsattning att alternativa atgarder som
reservkraft och reservrutiner inte skulle fungera skulle detta medféra att flera tjanster inom den
finansiella sektorn skulle vara svartillgangliga och i varsta fall sluta att fungera. Exempelvis
skulle det bli svart eller i varsta fall omajligt att betala med kort i butiker eller ta ut kontanter ur
uttagsautomater.

Stoérningar som drabbar allmanheten kan uppsta saval i kontantforsdrjningen (uttagsautomater
m.m.) som i olika typer av betalningssystem (giro- och Internetbetalningar m.m.). Aven ett
ganska kortvarigt avbrott, t.ex. ett par dagar, skulle fa stora konsekvenser for samhallet och
individerna. Det skulle aven paverka andra samhaéllsviktiga verksamheter, som t.ex.
utbetalningar av olika typer av socialférsakringsstod och pensioner, utbetalningar av lI6ner etc.
En sadan situation skulle i férlangningen kunna leda till ett minskat fortroendet hos
allmanheten for de samhalleliga institutionerna och for bade det finansiella och politiska
systemet.

Sedan lange pagar ett kontinuerligt krisberedskapsarbete inom den finansiella sektorn och
manga atgarder har darfor vidtagits for att starka sektorns motstandskraft och beredskap.
Exempelvis har de stdrre aktorerna inom finanssektorn reservkraft och reservarbetsplatser for
vasentliga funktioner, vilket innebar att betalningssystemet inte slas ut forran efter flera dagars
elavbrott i kombination med uteblivna bransleleveranser. En kombination av en mer utbredd
och langvarig finansiell oro, samtidigt som det intraffar langre stérningar eller avbrott i
betalningssystemet, eller i el-, tele- eller IT-system inom t.ex. bankvésendet, riskerar att
paverka fortroendet for den finansiella sektorn, ndgot som ar fundamentalt viktigt for att
systemet ska unna uppratthallas. Om fortroendet for de finansiella aktérerna minskar, kan
detta i sin tur leda till att kundernas beteenden férandras, t.ex. att det blir en anstormning av
uttag av kontanter fran bankautomater eller bankkontor, vilket i sin tur skulle kunna leda till en
kontantbrist i samhallet. Dessutom kan ett stort kontantutflode fran bankerna leda till en 6kning
av stolder och ran, riktade mot bade butiker och privatpersoner®?.

Information

Vi lever idag i ett informationssamhalle dar stérre mangder information an nagonsin tidigare
bearbetas, lagras, kommuniceras och mangfaldigas. Information i dess olika former ses idag
som en viktig resurs for att samhaéllet ska kunna fungera. Men informationshantering
tillgodoser inte bara vara behov — den skapar ocksa beroenden och risker. Myndigheten for
samhallsskydd och beredskap har i uppgift att samordna arbetet med samhallets
informationssakerhet. Begreppet informationssakerhet innebar sakerhet for
informationstillgangar avseende formaga att uppratthalla 6nskad konfidentialitet, riktighet och
tillganglighet. Aimhults kommun stravar efter att kommunens férvaltningar och bolag ska
uppfylla Basniva for informationssakerhet (BITS), som &r en standard satt av Myndigheten for
samhallsskydd och beredskap.

%2 Olyckor & kriser 2009/2010
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Olika aktorer kan otilloorligt och av olika skal forsoka skaffa sig tillgang till den information som
formedlas i samhallet. Detta kan genomforas som aktiva eller passiva atgarder. Information
kan alltsa forvrangas, forstoras eller utebli vilket i sig skulle kunna leda till social oro och
eventuellt upplopp, eller kanske en olycka som ger annu fler bortfall av viktiga resurser i
samhallsviktig verksamhet. Det &r likasa av storsta vikt att informationen &r tillforlitlig vid en
redan intraffad kris och att korrekt information kommuniceras dels till allméanheten, men ocksa
internt inom de kommunala verksamheterna. | det fall el, telefoni och It férsvinner, ar det viktigt
att det ocksa finns alternativa kommunikationsvagar.

4.1.4 Kritiska beroenden

MSB:s definition: beroenden som ar avgérande for att samhallsviktiga verksamheter ska
kunna fungera. Sddana beroenden karaktariseras av att ett bortfall eller en storning i
levererande verksamheter relativt omgaende leder till funktionsnedsattningar, som kan fa till
foljd att en extraordindr handelse intréaffar. Den drabbade verksamheten k&nnetecknas av att
den saknar uthallighet, redundans och mgjlighet att erséatta eller fungera utan den resurs som
fallit bort.

Kritiskt beroende: En vardering av externa beroenden som finns i en samhallsviktig
verksamhet. De externa beroendena varderas utifran verksamhetens formaga att hantera en
storning i en annan verksamhet som den ar beroende av. Som underlag till varderingen gors
forst en bedomning av konsekvenser, stétdampare och uthallighet utifran foljande
fragestallningar;

Konsekvenser: Vad hander med den egna verksamheten om en verksamhet man ar
beroende av inte fungerar?

Stotdampare: Finns det alternativa satt att tillgodose behovet utan den verksamhet man ar
beroende av?

Uthallighet: Hur lange klarar sig verksamheten utan den verksamhet man ar beroende av?

En stétdampare innebar att en verksamhet tillgodoser behovet av en viss vara eller tjanst pa
nagot alternativt satt om den ordinarie levererande verksamheten drabbas av en storning. Det
finns olika typer av stotdampare. Ett exempel &r redundans vilket innebar att det inom
organisationen finns tillrackligt mycket av den paverkade resursen for att kunna hantera ett
bortfall. Ett annat exempel ar substitut vilket innebar att organisationen har méjlighet att
ersatta en viktig resurs med en annan. Ett tredje exempel ar adaptivitet vilket innebar att
organisationen har formaga att anpassa sin verksamhet eller produktionssatt pa ett sadant vis
att den kan klara sig utan den resurs som storts.

Utifran beskrivningen av konsekvenser, stotdampare och uthallighet kan beroendets styrka
varderas enligt féljande skala:

Kritiskt beroende: Verksamheten har inga stétdampare och en mycket begransad uthallighet.

Tydligt beroende: Verksamheten har vissa stétdampare och aven en viss uthallighet.

Svagt eller osakert beroende: Verksamheten kan f& svarigheter under vissa valdigt specifika
forutsattningar men kan i de allra flesta fall hantera stérningen val.
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4.2 Vardering av identifierade risker

Vid riskvarderingen har anvants en skala med tre nivaer (1-3).

Sannolikhet

Vid bedomningen av sannolikhet for en viss handelse resonerades det utifran hur sannolikt det
ar att handelsen intraffar inom en 10-arsperiod och ar av den omfattningen att det kan leda till
extraordindr handelse. Nedan redovisas rankingskalan som anvandes for
sannolikhetsbedémningen vid riskvarderingen.

Niva Sannolikhet
1 Lag
2 Medel
3 Hog
Konsekvens

Utgangspunkten i konsekvensbedomningen har varit befolkningens liv och hélsa, samhéllets
funktionalitet, grundlaggande varden, samt skador pa egendom och miljé. Nedan redovisas
rankingskalan som anvandes for konsekvensbedémningen vid riskvarderingen.

Niva Konsekvenser Beskrivning

Sma eller mattliga direkta halsoeffekter,
begréansade storningar i samhallets funktionalitet,
1 Sma overgaende misstro mot enskild eller flera
samhallsinstitutioner, mycket begransade eller
begréansade skador pad egendom och miljé

Betydande direkta eller mattliga indirekta
halsoeffekter, allvarliga stérningar i samhallets

2 Medel funktionalitet, bestdende misstro mot flera
sambhallsinstitutioner eller foréndrat

beteende, allvarliga skador pd egendom och miljo

Mycket stora eller katastrofala direkta eller
betydande indirekta halsoeffekter,

3 Stora mycket allvarliga stérningar i samhallets
funktionalitet, bestdende misstro mot flera
samhallsinstitutioner och férandrat beteende eller
allman instabilitet, mycket allvarliga skador pa
egendom och miljo

Riskvarderingen, som utgick fran identifierade handelser/scenarier fran den gréna delen av
riskcirkeln, gjordes i Sakerhetsgruppen. Resultatet av varderade handelser redovisas i
nedanstaende bild.

Tva av de identifierade handelserna/scenarierna som togs upp men som ej varderades var
organiserad brottslighet och epizooti. Organiserad brottslighet ar ett allt stérre problem runt om
i landet men Sakerhetsgruppen ansdg inte att handelsen/scenariot kan leda till en extraordinar
handelse. Nar det galler epizooti anser Sakerhetsgruppen att ansvaret ligger pa Lansstyrelsen
som idag hanterar djurskyddet. Fragan kommer dock att tas upp igen da kommunen har det
geografiska omradesansvaret aven vid en epizooti.
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4.3 Sarbarhet

Almhults kommun har en viss robusthet att hantera en extraordinar handelse, t.ex. en isstorm.
Det finns likval ett antal brister som behover atgardas for att forbattra formagan att motsta och
hantera, saval som att aterhamta sig fran, handelsen. De flesta av kommunens forvaltningar
har analyserat den egna verksamhetens robusthet och sarbarhet, med utgangspunkt i
isstormsscenariot.

Vardagsolyckor behandlas vidare under kap 4.5, samt i rAddningstjanstens handlingsprogram
enligt lagen om skydd mot olyckor®.

Atgardsforslagen redovisas i kap 8 och kommer att ligga till grund fér kommande
handlingsprogram och planer enligt lagen om extraordindra handelser®.

Sarbarhet

Sammanfattningsvis kan det konstateras att det finns sarbarheter som aterkommer i de flesta
verksamheters analyser, bl.a. tillgang till alternativ och robust kommunikation. Det mest
centrala i en kris ar just kommunikationen. Forsvinner formagan att kommunicera inom och
mellan kommunens olika verksamheter, ar formagan att hantera de problem som uppstar vid
en extraordinar handelse avsevart forsamrad. Under 2011 utreds ett bredare inférande av
Rakel i dvrig kommunal verksamhet.

%3 SFS 2003:778
4 SFS 2006:544
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Tillgangen till reservelverk ar begransad for flera samhallsviktiga verksamheter, framst skolor
och skolkok, vilket visar pa en sarbarhet vid en handelse som isstorm, storm, eller annat som
orsakar ett omfattande elbortfall. Likasa ér tillgangen till drivmedel (diesel), for att kunna halla
reservelverken igang, bristfallig i kommunen. Beroendet av leveranser av drivmedel visar pa
en stor sarbarhet och atgarder som utokade lager och avtal med leverantérer kan vara
nodvandiga for att 6ka formagan att hantera en sadan kris.

Mojligheten till omférdelning av personal &r en styrka i kommunens verksamheter, men en
oversyn av och komplettering av nyckelkompetenser ar nédvandig. Under pandemin 2009
vacktes fragan om huruvida man kunde flytta personal inom och mellan verksamheter och
diskussioner med personalkontoret och fackforbunden inleddes. Resultatet av dessa ar dock
oklart och bor fa ett slutgiltigt svar i skrift.

Nedanstaende tabell ger en sammanfattning av hela kommunens robusthet, saval som
sarbarheter. For mer detaljerade svar, se bilaga 1-8 dar forvaltningarna redovisas var for sig.
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Allvarlig Robusthet Sarbarhet
stdrning
El-bortfall Centralt dieselverk for server, lagring och central Brist pa drivmedel eller problem med det centrala

kommunikation finns

Aldreboenden har reservkraft som dven omfattar koken
Kritiska funktioner inom tekniska férvaltningen, som VA
och raddningstjansten har tillgang till reservkraft
Reservkraft finns pa alla sarskilda boenden

Rutin for kontroll av trygghetslarm, trygghetsplatser,
evakuering och uppsdkande verksamhet finns

Sarskild utrustning finns i forrad

Reservkraftverk eller "handske” finns pa ca 35% av
kommunens skolor

dieselverket for servern leder till IT bortfall

Skolor och forskolor saknar i regel reservkraft som
tacker kostens verksamhet

Svart att laga mat till skolbarn

Osakert om bréansletransporter till reservkraftverken
fungerar

ADR-behdrighet for egen personal som skall ombesdrja
transporter saknas

Betalningssystemet — transaktioner till och fran bank
och leverantdr samt bidragsutbetalningar
Reservkraftverk eller "handske” finns pa ca 35% av
kommunens skolor

Saknas el/alternativ elférsorjning paverkas de
administrativa delarna av kommunens verksamhet

Teleavbrott

Bortfall av fast telefonnat hanteras genom GSM/3G nat
inom vissa verksamheter

Redundanta kommunikationsmedel saknas
Betalningssystemet

Vatten Vattenverken har reservkraftverk Utan vatten fungerar ej kostens verksamhet
Kommunen har tiningsaggregat Reservelverk for vatten saknas
Rutiner for evakuering av enskild i ordinart boende finns | Kommunen saknar reservvattentakt
liksom rutiner for uppsokande verksamhet Problem med hantering av ventiler och brandposter i
Sarskild utrustning finns i forrad gatan vid vattenlackor
Trots reservkraftverk vid vattenverken finns problemen
med drivmedel kvar
Leverans av vatten till 4ldreboenden och skolor
Varmebortfall Rutin for evakuering av enskild i ordinart boende finns Svart att vara i koken om varme ej finns, reservkraftverk

liksom trygghetsplatser, filtar och varmestugor pa
sarskilda boenden
Yllefiltar finns &ven pé skolorna

behovs
Tekniska forvaltningen saknar resurser for att
sékerstélla varmen
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Kultur- och fritid har anlaggningar och lokaler som kan
anvandas vid behov

Samverkan med leverantdrer av t ex fjarrvarme
betraffande deras redundans saknas
Reservkraftverk saknas for att kunna drifta mindre
pannanléggningar

IT-avbrott

Centralt reservkraftverk

Raddningstjanstens digitala ledningsstod finns
installerat lokalt

Egen backup och reservvagar for utalarmering finns
Rutin for dokumentation vid driftstopp i journalsystem
och kommunikationssystem med landstinget finns

Vid langre avbrott far kostenheten svart att hantera sina
bestéllningar

Problem med underhallet av UPS och backup lokalt pa

anlaggningarna

Osakerhet kring huruvida system som normalt kérs via

auto-pilot kan kéras manuellt

Betalningssystem

Administrativa rutiner blir lidande

Personalbrist

(rdakna med ca 40 %
bortfall)

Mojlighet att omfordela personal

Pandemiplan framtagen centralt

Prioriteringsordning for alla yrkeskategorier inom
socialférvaltningen

Rutin for stangning av verksamheter finns

Kultur- och fritid har personal som kan omférdelas for
att vara en forstarkningsresurs

Ingen tackning for IT

Plan fér bemanning saknas (kosten)

Efter en vecka for Tekniska problem

Endast fatal personer som kan utfora ytterligare
nyckelfunktioner pa ekonomienheten

Storre samarbete mellan férvaltningarna

Transporter EJ sa beroende av transporter (IT) Inga varuleveranser (Kosten)
Tekniska forvaltningen har vissa egna fordon samt Transporter av drivmedel, reparatérer etc. samt
drivmedel utryckningstransporter och renhallning maste fungeral!
Rutin for evakuering av enskild i ordinart boende finns Leverans av lakemedel, mat och inkontinenshjalpmedel
liksom rutin for resor med begransad framkomlighet. kritiskt!
Olika drivmedel i tjanstebilar

Information Bra lokaler och utrustning for hantering av skarp

héndelse, t. ex ISAK

Finansiella system

Klarar 14 dagar utan samhallspaverkan (Tekniska)

Langre avbrott skapar problem med utdebiteringar for
renhallning och VA samt lonehantering

Betalning av fakturor

Kontanta uttag
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4.4 Kritiska beroenden inom kommunens geografiska omrade

Genom att analysera beroenden kan man fa béttre bild av vad den enskilda samhallsviktiga
verksamheten och samhallet i helhet ar beroende av for att fungera. P& sa satt far man ocksa
ett battre underlag for centrala beslut nar det géaller att férebygga och begransa
konsekvenserna av en intraffad handelse.

De kritiska beroenden som finns for Almhults kommuns olika verksamheter redovisas
overgripande i tabellen nedan. Den bygger pa resultatet av processen i forvaltningarna som
gjorts i 2011 ars risk- och sarbarhetsarbete. Behovet av en betydligt mer ingaende
beroendeanalys kvarstar, och bor atgardas inom de narmaste aren.

Nedanstaende tabell ger en sammanfattning av hela kommunens kritiska beroenden. For mer
detaljerade svar, se bilaga 1-8 dar forvaltningarna redovisas var for sig.

Overgripande kritiska beroenden Almhults
kommun

Drivmedelsleveranser till reservkraftverken

Utryckningar samt renhallnings- och VA-transporter

Leveranser av reservdelar och reparattrer

Mojlighet att tillfora/flytta om personal

Livsmedelsleveranser

Bidragsutbetalningar till bank eller kontantuttag

Nyckelpersoner

Transaktioner till och fran bank och leverantdrer

Dricksvatten

Fungerande kommunikation

Leveranser av medicin och inkontinensprodukter

Fungerande IT-system
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4.5 Vardagsolyckor

| risk- och sarbarhetsanalysen har en sammanvagning av olika processer, med utgangspunkt i
lagstiftningen®®, gjorts for att kunna se helheten battre. Genom att sammanféra processerna i
en process under hela inventerings- och analysfasen fs en samlad bild av kommunens risker
och sarbarheter inom det geografiska omradet.

Vid riskinventeringen identifierades darfor ett antal tinkbara h&ndelser/scenarier som skulle
kunna orsaka en extraordinar handelse, saval som de vanligaste vardagsolyckorna. For att

identifiera och vérdera de vanligaste vardagsolyckorna anvandes statistik®®, som grundas pa
antal dodade per ar i respektive olyckstyp.

Vardagsolyckor (LSO)

Risk {(sannolikhet x konsekvens)

A
Fallolyckor
Suicid
Trafikolyckor
Férgiftning
Brand Drunkning

Bild 4:5 Varderade risker — Vardagsolyckor

Den delen av analysen som behandlar det férebyggande arbetet nér det galler vardagsolyckor
redovisas delvis i det har avsnittet och delvis i raddningstjanstens handlingsprogram enligt
lagen om skydd mot olyckor®’. Under detta avsnitt kommer fallolyckor, férgiftning, kvavning
samt suicid att behandlas.

Fallolyckor

Med utgangspunkt i Socialstyrelsens dodsorsaksregister fran 2008 kan det konstateras att
antalet dodsfall inom véagtrafiken minskar medan antalet dodsfall till féljd av fallolyckor 6kar.
Mellan 1992 och 2008 6kade antalet omkomna till foljd av fallolyckor fran 357 till 891. Raknar
man ocksa in den del av "andra och ospecificerade faktorer” som sannolikt beror pa
fallolyckor, har dodsfallen till foljd av fallolyckor okat fran 970 till 1 615, dvs. med nastan 70
procent. | gruppen "andra och ospecificerade faktorer” ingar olyckor dar omstandigheterna

% SFS 2006:544 och SFS 2003:778
®® Olyckor & kriser 2009/2010
" SFS 2003:778
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bakom olycksfallet varit oklara. Férdjupade studier visar att cirka 75 procent av dessa dodsfall
beror pa fallolyckor.

Annat och ospecificerat 13% Vagtrafikolyckor 13%

Kvavningsolyckor 3%

Drunkningsolyckor 4%

Brandolyckor 3%

Férgiftningsolyckor 11%
Fallolyckor 53%

Bild 4.5 Dodsfall fordelade pa olyckstyper, 2008

Det ar i forsta hand olyckor bland aldre som 6kat dramatiskt under senare ar, och aldre
personer ar dverrepresenterade i olycksstatistiken, bade vad galler dodsfall och vardbehov.
De vanligaste olyckstyper som leder till sjukhusvard ar fallolyckor, som star fér ca 70 procent,
och véagtrafikolyckor, som star for 13 procent. Det ar alltsa fler an fem ganger s& manga som
vardas pa sjukhus till foljd av fallolyckor &n som vardas till foljd av olyckor i vagtrafiken.

Eftersom den demografiska prognosen visar pa en 6kning av andelen aldre i befolkningen &r
risken hog for att antalet olyckor hos aldre med allvarliga konsekvenser kommer att 6ka
framover. Om nuvarande trend haller i sig kommer antalet personer som ar 65 ar och aldre
och som behover vardas till foljd av fallolyckor att 6ka fran 42 000 till ca 70 000 per ar under
den kommande trettiodrsperioden. Det &r darfor viktigt att framover utveckla effektiva
forebyggande atgéarder for t.ex. fallolyckor bland &ldre®.

| Almhults kommun arbetar man med att férebygga fallolyckor pa bl. a. féljande sétt:

- Rutiner for fallprevention innehéallande checklista for boendemiljo,
fallrapportsregistrering och fallutredningsméten

- BedOmning av fallrisk for alla 6ver 65 ar

- Hoftskyddsbyxor

- Fixar-Elme for alla 6ver 75 ar

- Oka tillgangligheten

- Utbildningsinsatser for korrekt anvandning av hjalpmedel

08 Socialstyrelsen: www.socialstyrelsen.se
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Forgiftning

De flesta olyckorna sker i eller i vid bostaden och nar det galler forgiftningarttilloud sa ar det
inget undantag. Drygt hélften av de nastan 60 000 forfragningarna som under 2006 inkom till
Giftinformationscentralen rérde barn under 10 ar. Av dessa berdrde drygt tre fjardedelar barn i
aldrarna 1 - 4 &r och géllde nagot oftare pojkar an flickor. Over 90 procent av frdgorna gallde
fortaring, de 6vriga procenten fordelade sig pa 6gon, inandning, hud och bett/stick. Knappt
halften av fragorna gallde kemikalier (till storsta delen hushallskemikalier), cirka en fjardedel
rorde lakemedel och en femtedel véaxter. Resten bestod av fragor rérande tobak, svamp samt
bett och stick. Bland kemikalierna var rengéringsmedel (maskindiskmedel, allrengéring,
tvattmedel mm) vanligast (36 %) foljt av hygienprodukter (13 %), branslen (5 %) och
bekampningsmedel (5 %).

| genomsnitt avlider ett par barn varje ar till folid av forgiftningsolyckor och ungefar 500
vardas pa sjukhus. Forgiftning med lakemedel ar den vanligaste orsaken i alla

aldersgrupper. Bland tonaringarna var alkoholforgiftning vanligt férekommande. Andelen
ungdomar som vardats pa sjukhus for alkoholforgiftning har 6kat med 40 procent sedan ar
2000. | aldersgruppen 10 — 14 ar har under 2005 sammanlagt 425 barn lagts in pa sjukhus for
alkoholforgiftning. Flickornas alkoholkonsumtion 6kar och har férdubblats sedan 1989.
Pojkarnas har minskat nagot. Flickor i arskurs 9 dricker numera lika mycket alkohol som
pojkar i arskurs 9.

Nar det galler dodsbrander visar saval raddningstjansternas insatsrapporter som polisens
utredningar att rokning ar den vanligaste orsaken. Alkohol, narkotika och olika typer av
lakemedel aterfinns som en bakgrundsfaktor till manga dodsbrander. Sa manga som 70
procent av mannen mellan 20 och 64 ar som omkommit i brander hade fortart alkohol innan
dodsfallet. Utredningarna visar ocksa att de vanligaste startutrymmena vid dédsbrander i
bostaden &r sovrum, vardagsrum och kok®®.

| Almhults kommun arbetar man med att forebygga forgiftning pa bl. a. féljande sétt:

Kultur och fritid samt utbildningsférvaltningen ordnar férelasningar om bl. a. droger
Beslutat att hdgre bidrag utgar till féreningar som har antagit en drog- och mobbingpolicy
Sociala har rutiner for forvaring av lakemedel och kemikalier

Sarskilda rutiner pa vissa skolor kring skolavslutning

Kvavning

En annan skada/olycka som manga ganger intraffar i bostadsmiljon ar kvavning.

Totalt avlider varje ar ca 100 personer till foljd av kvavning. Det ar framforallt ldre personer
som omkommer i kvavningsolyckor. Av de ca 400 personer som vardas pa sjukhus till foljd
av kvavning ar dock de flesta barn™.

Tillbud och olyckor med kvavning drabbar tyvarr ofta sma barn. Barn undersoker sin
omgivning med munnen, och vill garna "smaka” pa foremal for att undersoka hur de kanns.
Det finns en rad sma féremal som kan fastna i ett barns hals och innebara kvavningsrisker:
jordnétter, vindruvor, mynt, legobitar, kulor, ballonger men ocksa exempelvis plastkassar och
plastpasar kan vara farliga for barn att leka med — de kan till exempel stoppa kassen over
huvudet och suga in plasten.

| Almhults kommun arbetar man med att férebygga kvavning pa bl. a. féljande satt:

%9 MSB Skador och skadeprevention — en antologi (2009)
® MSB Skador och skadeprevention — en antologi (2009)
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Utbildning i HLR och férsta hjalpen for personalen

Kultur och fritid anordnar utbildning i HLR for féreningsledare

Tekniska forvaltningen har utrustning som pavisar syrebrist eller farliga gaser - de ska aldrig
arbeta sjalva i riskutrymmen. Andningsutrustning finns.

Skolans personal utbildad i Heimlisch

Suicid

Depressioner ar ofta en orsak till att folk valjer att ta sitt liv. Att ta ett sddant avgorande beslut
visar att det ar en stor belastning for individen. Det innebar samtidigt att det blir en belastning
for samhallet.

Ar 2000 berégknades en miljon personer begé sjalvmord enligt WHO, vilket motsvarar en
global frekvens pa 16 sjalvmord per 100 000 invanare. | Sverige avled knappt 1 200 personer
ar 2001 pa grund av sjalvmord enligt publikationen Olyckor i siffror. Det motsvarar 13,3 per
100 000 invanare och var det nast lagsta vardet under tidsperioden 1987-2001, bara ar 2000
var lagre. Ytterligare 400 personer per ar avlider av orsaker dar det ar osékert om det handlar
om sjalvmord eller olyckshandelse. Enligt Region Skanes Halso- och sjukdomsprogram for
psykisk ohélsa havdas att cirka 75 procent av dessa fall uppskattas vara sjalvmord. Ytterligare
ett okant antal sjalvmordsfall déljer sig bakom singelolyckor, drunkning och
lakemedelsforgiftning hos aldre och sjuka personer. Problemet &r inte bara antalet fullbordade
sjalvmord. Aven de som forsoker ta sitt liv maste beaktas. Enligt National Institute of Mental
Health gar det mellan 8 och 25 sjalvmordsforsok pa varje sjalvmord beroende pa kén och
alder.

| Sverige vardades 7 006 personer ar 2001 pa sjukhus efter avsiktliga sjalvdestruktiva
handlingar. Det ar en kod som, enligt WHO:s klassifikation av sjukdomar och dédsorsaker,
beskriver orsaken till skadan/dodsfallet (ICD-10). Sjalvmordsforsok ar ett exempel pa avsiktlig
sjalvdestruktiv handling. En annan typ av skada som ingar ar sjalvskada dar syftet enbart ar
att skada sig sjalv, oftast for att hantera kéanslor som ar for 6vervaldigande. Metoden kan vara
till exempel att skara, branna, riva eller sla sig sjalv. Det ar oklart hur stor andel av de
avsiktliga sjalvdestruktiva handlingarna som ar sjalvmordsforsok men i denna studie antas att
det sker 7000 sjalvmordsforsok i Sverige arligen. Detta far stod av siffror fran Centrum for
Suicidforskning som visar att cirka 7000 sjalvmordsforsok per ar beréknas dga rum i Sverige.
Det motsvarar 78,4 sjalvmordsférsék per 100 000 invénare .

Okad kunskap om suicidprevention behovs da det latt blir s& att ingen vagar ta i frigan da
man ar radd att suicidtankar och suicidbeteende ska "smitta” mellan individer nar man pratar
om det eller pa annat satt lyfter problematiken. | boken Samverkan mellan polis, sjukvard,
SOS Alarm och raddningstjénst vid hot om suicid’® kan man lasa om hur man i Jénkdpings 14n
samverkar vid den hér typen av larm och forfattarna beskriver &ven olika myter om suicid och
suicidprevention och beméter dem med egna erfarenheter.

| Almhults kommun arbetar man med att férebygga suicid pa bl. a. féljande sétt:

- Kurator och skolskéterskor

- Delaktiga och remissinstans i planprocessen avseende fysisk planering for att bygga bort sa
kallade "hot spots”.

- Vid hot om suicid inom socialas verksamheter gors riskbedémning och foérstarkning av
personal sker

" Suicid och samhallsekonomiska kostnader (NCO 2004:7)
2 Samverkan mellan polis, sjukvard, SOS Alarm och raddningstjanst vid hot om suicid (2005)
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For mer detaljerad information om hur man i Almhults kommun arbetar férebyggande med
vardagsolyckor, se bilaga 1-8.

5 Sarskilt viktiga resurser for att hantera extraordinar

handelse

Forutom kommunens ordinarie resurser har Almhults kommun aven féljande sarskilt viktiga
resurser att tillga vid en kris:

Krissamverkan Kronoberg

I Kronobergs lan finns en organiserad samverkan mellan krishanteringssystemets aktorer
under namnet Krissamverkan Kronoberg. Det &r ett brett natverk med representanter fran
samtliga lanets kommuner och deras raddningstjanster, Lansstyrelsen, polismyndigheten,
landstinget och SOS Alarm. | juni 2011 togs aven ett forsta steg mot att fa in representanter
fran den privata sektorn i samverkansorganet.

Nar en kris eller allvarlig olycka intraffar finns sarskilda rutiner for att snabbt kunna komma
igang med gemensam krisledning. Vid komplexa handelser eller stora kriser upprattas en s.k.
samverkansstab. Varje organisation skickar en representant att delta i staben.
Samverkansstaben tar aldrig 6ver ansvaret fran respektive organisation utan har till uppgift att
Overblicka och samordna insatserna, sammanstélla en gemensam lagesbild, kalla in
forstarkningsresurser och analysera tankbara handelseutvecklingar for att ligga steget fore.

ISAK

Som en del i Krissamverkan Kronoberg ingar verktyget ISAK. ISAK syftar till att sakerstalla
snabb och korrekt information till allménheten vid olika typer av handelser. ISAK ska kunna
anvandas vid alla tillfallen d& man kan forvanta sig att ett stort antal manniskor under en kort
tid soker information hos olika myndigheter eller andra intressenter via telefonnétet eller via
Internet. Nar ISAK ar aktiverat kan information publiceras internt i syfte att internt sprida
information om en pagaende handelse. Dessutom finns majlighet att ge information till
allménheten. Telefonnumret meddelas via TV/radio samt kommunens hemsida. L&nets
kommuner, lansstyrelse, polismyndighet, raddningstjanst och sjukvard kan via ISAK
samutnyttja varandras informationsresurser.

Frivilliga resursgruppen (FRG)
Frivilliga resursgrupper (FRG) ar en helt frivillig resurs fér kommunal krishantering. FRG
regleras inte i ndgon lag eller férordning utan kommunen avgor sjalva om den vill inratta FRG
eller ej. Den frivilliga resursgruppen ar en strukturerad form av samarbete mellan en kommun
och frivilliga. Gruppen bestar av personer med sadana kompetenser inom olika omraden som
kommunen efterfrdgar. Kommunen &r bestéllare och konceptet ger kommunen goda kontakter
med frivilligorganisationerna. Nar resursgruppen bildats far medlemmarna en gemensam
FRG-utbildning. Den ar avpassad efter den egna kommunen och ger de frivilliga en
grundlaggande formaga att l6sa skilda uppgifter.

Almhults kommuns frivilliga resursgrupp har skapats i samverkan mellan Almhults kommun
och Almhults Civilforsvarsférening och bestar av ca 17 personer med olika kompetens utifran
Almhults kommuns behov.

Krisstbédsgrupper

Vaxj6 kommuns krisstédsgrupper (tidigare POSOM; Psykologiskt och socialt
omhandertagande) har till uppgift att minska eller férhindra personliga kriser hos berérd
allmanhet i samband med olyckor. | grupperna ingar skol- och psykiatrisjukskéterskor,
psykologer, socialarbetare och praster. Krisstodsgrupperna kan sammankallas av
raddningsledare, polis eller kommunens sakerhetspersonal.
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Rakel
Rakelsystemet ar Sveriges nationella kommunikationssystem for samverkan och ledning.
Rakel underlattar den dagliga kommunikationen hos organisationer som arbetar med allman
ordning, sakerhet eller halsa. Rakel star for Radio Kommunikation for Effektiv Ledning. Rakel
bygger pa Tetrateknik vilket &r en internationell teknisk standard som anvands inom manga
lander for kommunikation mellan aktérer som arbetar med skydd och sakerhet. Rakelsystemet
har cirka 1700 basstationer placerade 6ver hela Sverige. Infrastrukturen ar byggd for att klara
harda vaderforhallanden vilket gor Rakel till ett mycket tillforlitligt system ™.

Almhults kommuns krisledningsorganisation anvander sig av Rakel for kommunikation i en
krissituation. Under 2011 gar arbetet med att féra in Rakel bredare i verksamheten vidare.
Aven raddningstjansten kommer inom en snar framtid att anvanda sig av Rakel.

WIS

WIS &r ett nationellt webbaserat informationssystem som har utvecklats for att myndigheter,
kommuner och landsting enkelt och effektivt ska kunna skapa sig en helhetsbild av laget vid
en kris genom aktiv delning av ledningsinformation. WIS ar anvandbart fore, under och efter
kriser. Aktdrerna i WIS delar information med varandra genom en dagboksfunktion. Varje
aktor, exempelvis en kommun, har sin egen dagbok. Dagboken ar i sin tur uppdelad i olika
dagboksflikar. Aktéren véljer sjalv om andra aktérer ska ges lasrattigheter i de olika
dagboksflikarna. Pa sa satt kan aktorer pa ett enkelt satt folja handelseutvecklingen hos
varandra under en kris.

Reservkraft

| kommunen finns stationar reservkraft pa flera viktiga kommunala verksamheter t.ex.
aldreboenden, raddningstjanst, kommunhus, VA-pumpar och vattenverk. Hos
utbildningsfdrvaltningen ar det endast en begransad del av skolorna som har reservkraft vilket
bl. a. paverkar skolktken och mdéjligheten att oppna Trygghetspunkter pa dessa objekt. Vid
om- och nybyggnation inom utbildningsforvaltningen stalls dock krav pa montering av s.k.
"handske” for inkoppling av mobil reservkraft. Under 2011/2012 kommer man inom ramarna
for Krissamverkan Kronoberg att titta narmare pa tillgangen till reservkraftverk och
bréansleférsorjning.

VAKA

VAKA &r en nationell vattenkatastrofgrupp som kan ge stdd till kommuner och regioner som
drabbas eller |6per 6verhangande risk att drabbas av problem med dricksvattenfoérsorjningen.
Gruppen bestar av krislednings- och vattenforsorjningsexperter med bred samlad kompetens
och erfarenhet. Medlemmarna i VAKA har tillgang till ett brett expertnatverk som nyttjas i varje
unik situation. Gruppen har specialutbildats for detta uppdrag och kommer successivt att
vidareutbildas. | VAKA:s expertnatverk ingar bl.a. Myndigheten fér samhallsskydd och
beredskap, frivilliga organisationer, smittskyddsexperter, jourtjanster pa SMHI och Statens
geotekniska institut. Nationella lager med utrustning for nodvattenforsorjning finns pa 6 platser
i landet. VAKA:s insatser, uppdrag och utbildning betalas med medel fran den civila delen av
forsvarsanslaget och ar darfor helt kostnadsfri for de kommuner och eller organisationer som
far hjalp av VAKA™.

Ovriga resurser
Vid en extraordinar handelse finns majligheter till hjalp och stod fran andra kommuner i
Sverige och/eller av myndigheter. Exempelvis har Férsvaret resurser som skulle kunna

s Myndigheten for samhéllsskydd och beredskap: www.msb.se
™ Livsmedelsverket: www.slv.se
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anvandas av kommunen. Vid en storre katastrof finns ocksad mojligheten att f& humanitar och
materiell hjalp fran EU och FN.

6 Bedomning av formagan i samhallsviktig verksamhet

Formagebedomningen skickades ut till férvaltningarna tillsammans med djupanalysen och
bedomdes av forvaltningens sékerhetsgruppsrepresentant i samrad med 6vriga pa
forvaltningen. Till kommunledningsforvaltningen skickades dokumenten till ansvarig chef i de
fall dar det saknas en sékerhetsgruppsrepresentant. Den sammanfattande bedémningen av
formagan i samhallsviktig verksamhet gjordes av kommunens séakerhetschef och
beredskapshandlaggare.

Foljande bedomningsnivaer har anvants vid bedémningen av formagan att motsta allvarlig
storning i samhallsviktig verksamhet.

Niva Beskrivning av formaga
1 Formagan ar god
2 Formagan ar i huvudsak god, men har vissa brister
3 Det finns en viss férmaga, men den &r bristfallig
4 Det finns ingen eller mycket bristfallig formaga

Den samlade bedomningen av formagan i samhallsviktig verksamhet bedéms som i huvudsak
god men med vissa brister (2). De forvaltningar som deltagit vid formagebeddémningen har
gjort féljande bedémningar:

KLF-IT (2) Formagan ar i huvudsak god, men har vissa brister
KLF-Kosten (3) Det finns en viss formaga, men den ar bristfallig
KLF-Ekonomi (2) Formagan ar i huvudsak god, men har vissa brister
Tekniska (3) Det finns en viss férmaga, men den &r bristfallig
Sociala (2) Formagan ar i huvudsak god, men har vissa brister
Utbildning (2) Formagan ar i huvudsak god, men har vissa brister

De storsta bristerna i formagan hos samhallsviktig verksamhet ar:

Forvaltning | Brister

KLF Den centrala IT-driften kan gj flyttas
Behov av samverkan ej identifierade eller tillgodosedda
Koken sarbar om inte el/vatten finns
Svart att flytta kostverksamheten
Ekonomienheten saknar alternativ plats och har ej dvat flytt
Administrationen ar beroende av fungerande IT
Tekniska Reservvattentakt saknas
Materiella resurser som drivmedel och reservdelar finns endast
begréansat i lager
Sociala Redundans och robusthet i kommunikationssystem bristfallig
Behov av samverkan ej identifierade eller tillgodosedda
Utbildning Reservkraft saknas pa majoriteten av skolorna
Osakerhet kring vilka materiella resurser som finns att tillga
Brister i formagan att omfordela interna resurser samt ta emot
forstarkningsresurser

39



Y

7, <
WA

Almhults
kommun

For mer detaljerade svar se bilaga 1-8.

De framsta styrkorna som finns inom den samhéllsviktiga verksamheten i Almhults kommun &r
att det finns redundans pa den centrala servern, det finns reservkraft pa alla aldreboenden och
den testas regelbundet, personal kan latt omflyttas inom forvaltningarna, Rakel &r under
inférande och de olika forvaltningarna har praktisk erfarenhet av kriser efter stormarna Gudrun
och Per.

Kultur och fritid har deltagit i djupanalysen men da de inte har nagon samhallsviktig
verksamhet har de endast svarat pa frdgorna om vardagsolyckor. De har dock gjort viktiga
papekanden nar det galler tillgingen pa personal och lokaler som eventuellt kan anvandas for
annat vid en kris.

Administrativa gruppen har deltagit i djupanalysen men har inte gjort ndgon bedémning av
formagan da verksamheten ej anses samhallsviktig. Da verksamheten ar forlagd i
kommunhuset paverkas den naturligtvis av el, tele, IT, varme, eller vattenstérningar som
drabbar kommunhuset. Mest sarbara ar man dock nar det galler IT stérningar da
verksamheten ar mycket beroende av IT. Personalen i administrativa gruppen kan dock vara
behjalpliga i stabsarbetet.

Milj6- och byggforvaltningen har uppgett att man inte ar sa kanslig for scenariot Isstorm da
man endast har verksamhet i kommunhuset. Sa lange kommunhuset fungerar med el, telefoni
mm s fungerar deras verksamhet. Mojligen kan isstormen innebéra att farre personer
kommer till jobbet vilket kan fa till foljd att handlaggningstiden blir Iangre &n normalt men detta
bor dock vara acceptabelt pa grund av onormal vaderlek. Miljo- och byggforvaltningen
hanterar inte akuta situationer da deras verksamhet ar inriktad mot tillsyn och kontroll samt
tillstdnd/bygglovsgivning. Uppstar en matforgiftning eller miljoolycka maste verksamheten
fungera pa sikt men i det akuta skedet sa ar det sjukvarden respektive raddningstjansten som
har ansvaret.

Fran KLF saknas svar fran personalkontoret och informationsenheten. Kommunens tva bolag

Industribolaget och Almhults bostader har ej deltagit i denna omgang av risk- och
sarbarhetsanalysen.

7 Bedomning av krishanteringsformagan

Bedomningen av kommunens krishanteringsférmaga gjordes av kommunens sékerhetschef
och beredskapshandlaggare.

Foljande bedomningsnivaer har anvants vid bedomningen av formagan att motsta allvarlig
storning i samhallsviktig verksamhet.

Niva Beskrivning av formaga
1 Formagan ar god
2 Formagan ar i huvudsak god, men har vissa brister
3 Det finns en viss férmaga, men den &r bristfallig
4 Det finns ingen eller mycket bristfallig formaga

Kommunens krishanteringsférmaga bedémdes som i huvudsak god men med vissa brister (2).
Utifran de bedoémningskriterier som angavs i formagebedomningen gjordes forst bedomningen
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att formagan ar god (1) men beroende pa isstormens styrka och omfattning (ingen har nog en
god forméaga att hantera en rejal isstorm) sa sanktes bedomningen ett snapp.

De styrkor som finns i Aimhults kommuns krishanteringsférméaga ar bl. a. valutrustade lokaler
for krisledning, krisplaner, utbildnings- och dvningsplan, bra samverkansnéatverk i lanet,
pagaende arbete med informationsséakerhet och praktiska erfarenheter av stormarna Gudrun
och Per.

De svagheter som finns i Aimhults kommuns krishanteringsforméga ar bl. a. att behovet av
samverkan med andra aktorer inte ar identifierade och tillgodosedda fullt ut, de évningar som
hallits har ej haft beréringspunkter med isstormsscenariot och férmaga hos kommunen att
uppratthalla informationstillgangarnas konfidentialitet, riktighet och tillganglighet kan
fortfarande bli battre.

8 Atgarder

Aven bland atgardsforslagen kan man se att de stora "orosmolnen” framst finns inom
omradena reservkraft, bransleforsorjning, omflyttning av personal, nyckelpersoner och robust
kommunikation.

Forvaltningarna behover aven se 6ver vilka nya planer som behdéver tas fram eller om det ar
nagra redan existerande dokument som behover ses 6ver eller tydliggoras. En effektiv atgard
ar dock inte alltid en ny plan i en 6verfull parm. Manga av de fragor som lyfts i detta dokument
behdver diskuteras i arbetsgruppen, forvaltningen, namnden eller kanske lyftas till en hogre
politisk niva.

Samtliga atgardsforslag aterfinns i bilaga 1-8.
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Genomforda atgarder

Planerade atgarder

Ytterligare behov av atgarder

- Pandemiplaner

- Vid ny- och stdrre ombyggnationer
installeras anslutningsmdjlighet ("handske”)
for reservelverk

- Deltagit i SAMO KKO 2011

- BRA

- Systematiskt arbete med sékerhetshdjande
atgarder for dricksvattenforsorjning

- Oversyn av lampliga trygghetspunkter

- Inkdp av ytterligare 2 st. Rakelterminaler
for krisledning

- Sambandsanalys for Rakel i 6vrig
kommunal verksamhet pagar

- Arbete med "Styrel” (styrning av el till
prioriterade anvandare vid bristsituationer)
pagar

- Ny energistrategi under 2011

- Fortsatt arbete med internkontroller

- Utredning av bransleforsoérjning pa
reservkraftverk

- Kartlaggning av tillgangliga mobila
reservkraftverk i kommunen

- Arbete med informationsséakerhet (sék plus
IT)

- Bredbandsutbyggnad

- HACCP analys av VA

- Inforskaffande av 7 st. RAKEL till kritiska
funktioner

- VA arbetar med ett utbyte av datasystemen
for VA-verksamheten samt utbildning och
ovning for manuell drift

- Arbete med Sé&ker och trygg kommun

- Presentation av trygghetspunkter pa
webbplatsen

- Understka om alternativa rutiner for
administrativa gruppens arbete behoévs och
kan tas fram

- Leveranser av drivmedel

- Utbildning av personal ADR-behérighet

- Tacka upp kommunikationsbehovet vid
kris (Rakel)

- Handlingsprogram for befintliga
reservelverk

- Prioritering av verksamheter for reservel

- Plan for vilken verksamhet som ska vara
Oppen eller gj

- Tillskapande av reservvattentakt

- Komplettering av utrustning for transport
av dricksvatten

- Vid upphandling av fordon for kritiska
transporter bor beaktas drivmedelsval
som ar lattillgangligt och som vi kan
lagerhalla

- Planer for hantering av bortfall av viktiga
resurser (skolan)

- Utveckla redundans for
nyckelkompetenser

- Uppratta plan foér omférdelning av
personal

- Utbilda fler personer for dagbokforing

- Uppratta skriftliga rutinbeskrivningar
(ekonomi)

- Uppratta reservreglemente vid
krishandelse t.ex. nar det galler attest
(ekonomi)

- Spara rutiner for extraordindra handelser
pa barbara datorer

- Utskrift av vikarielista med jamna
mellanrum

- Ta fram rutin for ekonomiskt bistand och
férsorjningsstod
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